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Bij de voorplaat Zeshoek-figuren van ordes 1, 2, 3 
en 4. Wanneer je deze figuren door een computer wilt 
laten tekenen, moet je precies uitzoeken hoe elke 
figuur is opgebouwd uit zeven deelfiguren van één 
orde lager en zes verbindingsstreepjes. De O-de orde 
figuur bestaat slechts uit een verdraaiing over 60 
(met de klok mee) van de pen-richting! Hoe zoiets in 
z'n werk gaat lees je in het artikel 'Tekenen met de 
computer'. 
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Eerlijk met binnenbaan en 
buitenbaan ^.^^^^^mm^ 

Een mens kan een galopperend paard bijhouden en 
dat gaat behoorlijk snel, zo'n 35 km per uur. Natuur-
lijk houdt de mens dit niet zo lang vol als het paard. 
Dat kunnen we zien als we de gemiddelde snelheden 
op de diverse loopnummers uitrekenen. Doen de 
heren-atleten over de 100 meter minder dan 10 se-
conden, gemiddelde snelheid 36 km per uur, op de 
10 km wordt een tijd van 27 min 30 s gehaald, wat 
neerkomt op een gemiddelde snelheid van 21,8 km 
per uur. Die gemiddelde snelheid is op de marathon 
(42,195 km in 2 uur 8 min) afgenomen tot 19,7 km 
per uur. Nog niet slecht als je de afstand in aanmer-
king neemt: als eenvoudig fietser zul je flink door 
moeten trappen wil je dit halen. 
Van de marathon wordt altijd een officieuze tijd ge-
geven, omdat er niet op een atletiekbaan wordt ge-

lopen. Voor alle officiële afstanden van 100 meter 
tot en met 10 km zijn er reglementen die bepalen 
hoeveel ronden er gelopen dienen te worden, in welke 
baan en vanaf welk punt er gestart moet worden. 
Deze reglementen schrijven voor dat bij de wedstrijd-
afstanden 100, 200 en 400 meter de deelnemers in 
naast elkaar gelegen, eigen banen lopen. De officiële 
benaming voor baan luidt: 'laan'. Een atletiekbaan 
heeft zes of acht lanen. Bij de 400 meter loopt de 
loper in de binnenlaan precies één rondje en het is 
zonder meer duidelijk dat de hardlopers in de naar 
buiten gelegen lanen dus minder dan één volledige 
ronde moeten lopen! 
Voor lopers, publiek en jury (tijdwaarneming!) is het 
plezierig als de finish een rechte eindstreep is. Dit 
betekent dat de startlijnen ten opzichte van elkaar 
verschoven moeten worden: de lopers in de buiten-
lanen krijgen een zogenaamde voorgift, die zo 
berekend is dat ieder precies 400 meter gelopen heeft 
als hij of zij over de eindstreep gaat. ledere loper 
moet daarbij in zijn laan blijven. 
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Standaard atletiekbaan (6-laansj. Uitgezet zijn alle 
lijnen en afstanden voor de 100 meter, 400 meter en 
800 meter hardlopen. De dikke startstrepen zijn die 
van de 400 meter, de dunne die van de 800 meter. De 
kromme lijn direct na de eerste bocht is een evolvente 
(afwikkelkromme) van de cirkel gevormd door de 
tweede binnenbocht. Vanaf die lijn mogen de lopers 
bij de 800 meter naar de binnenste laan en is het voor 
elke loper nog even ver naar de finish. 
Om te laten zien hoe de evolvente ontstaat, is hij 
verlengd tot buiten de baan: de stippellijnen zijn als 
het ware touwtjes in diverse posities, die strak om de 
tweede bocht liggen. 
(Gegevens in dit artikel werden ons verstrekt door de 
Technische Commissie van de Nederlandse Sport 
Federatie. Er wordt daar behalve aan sport ook veel 
aan wiskunde gedaan!) 
V 

Hoe nauwkeurig? 

Tegenwoordig kunnen de tijden met de elektronische 
tijdwaarneming in hondersten van een seconde nauw-
keurig gemeten worden. Als we uitgaan van een ge-
middelde snelheid van 10 m/s op de 400 meter, be-
tekent dit dat in een honderdste van een seconde 1 
decimeter wordt afgelegd. Om deze reden worden alle 
afstanden op de 400-m-baan zó nauwkeurig uitgezet 
dat eventuele afwijkingen minder dan 5 cm zijn. Twee 
verschillende 400-m-banen wijken dan minder dan die 
1 decimeter van elkaar af! 
Om de vereiste nauwkeurigheid te halen worden alle 
maten tot op de millimeter opgegeven. Vandaar dat 
je in dit artikel ook alle afstanden (die in meters ge-
geven worden) in drie decimalen nauwkeurig vindt. 

Noord 

alg. finish maten in meters 

l^l-^°-|- 100 
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De 400 meter 

Op de bladzijde hiernaast is zo'n 400-m-baan weer-
gegeven. Het is er een met 6 lanen. We zullen voor 
elke laan de voorgift berekenen. 
De lengte van het lange rechte stuk is 73,394 m. De 
straal van de twee halve cirkels is precies 40 m (tot 
aan de binnenkant). 
De lengte van de binnenomtrek is dus: 
27r X 40-H 2 X 73,394 * 398,115 m (met 71-= 
3,14159 . . . ) . 
Dat is dus nog geen 400 meter, er ontbreken nog bij-
na 2 meter. Hoe dat zit? 
Heel eenvoudig: men gaat er terecht van uit dat de 
binnenste loper niet precies op de binnenrand (een 
witte rechtopstaande richel!) loopt, maar 30 cm er-
vandaan. Hij loopt dus in werkelijkheid: 
lir X 40,300 -I- 2 X 73,394 ^ 400,000 meter! 
De andere lopers lopen niet langs een opstaande 
richel, maar langs een witte streep met een breedte 
van 5 cm. En er is experimenteel vastgesteld dat ze 
daar zo'n 20 cm vanaf lopen. Als je verder nog weet 
dat elke laan 1,220 m breed is (inclusief de streep 
aan de rechterkant) dan kun je dus nagaan dat de 
halve cirkels voor de tweede loper als straal hebben: 
40 + 1,220 + 0,200 = 41,420 m, zodat een rondje 
277 X 41,420 + 2 X 73,394 ^ 407,038 m lang is. De 
loper in de tweede laan krijgt dan ook een voorgift 
van 7,038 m! 
Voor elke volgende loper worden de stralen van de 
halve cirkels v/eer 1,22 m groter, zodat een heel 
rondje steeds 27r X 1,220 *= 7,665 m groter wordt. 
Dat is dus de voorgift die elke loper krijgt op de loper 
een laan meer naar binnen! 
Wil je zelf de voorgiften uitrekenen bij een 8-laans 
baan, dan zijn daarvoor de volgende gegevens be-
schikbaar: 
lengte rechte stuk: 84,390 m 
straal halve cirkels: 36,500 m 
breedte van een laan: 1,255 m 

De 800 meter 

Voor de 800 meter liggen de berekeningen geheel an-
ders. Dat komt doordat de lopers direct na het uit-
komen van de eerste bocht naar de binnenste laan 
mogen lopen. 

r-v ) 

Wereldrecords hardlopen 

mannen 
100 m 9,93s Smith (VS) Col. Springs 19S3 
400 m 43,86s Evans (VS) Mexico City 1968 
800 m lm41,72s Coe(GB) Florence 1981 
10 km 27 m 22,4s Rono (Kenia) Wenen 1978 
marathon 2 u 8 m 13s Salazar (VS) New York 1981 

vrouwen 
100 m 10,79s Ashford (VS) Col. Springs 1983 
400 m 47,99s Kratochvilova(CSSR) Helsinki 1983 
800 m lm53,28s Kratochvilova (CSSR) München 1983 
10 km 31m27,57s Safrcfülmova (USSR) Odessa 1983 
marathon 2u 22m 43s Benoit (VS) Boston 1983 

Misschien heb je wel eens opgemerkt dat na de eer-
ste bocht een vloeiende kromme op de baan getrok-
ken is. Dat is de lijn waarvandaan de lopers naar die 
binnenste laan mogen. En die lijn is een heel bij-
zondere wiskundige kromme: een zogenaamde af-
wikkelkromme of evolvente. 

Evolvente 

Stel je eens voor dat langs de tweede binnenbocht 
(preciezer: weer 30 cm van de rand) een touw strak 
tot het einde van de eerste bocht is gespannen. 
Precies langs de weg van de binnenste loper dus! We 
trekken nu in gedachten dat eindpunt van het touw 
naar buiten, zodat het touw strak om de tweede 
bocht blijft liggen. Het eindpunt beschrijft dan een 
kromme lijn: de afwikkelkromme of evolvente van de 
cirkel die door de tweede bocht gevormd wordt. 
Vanaf die evolvente moet elke loper precies evenveel 
meters afleggen naar de finish. Waarom? Denk maar 
aan dat denkbeeldige touw! De voorgiften moeten nu 
dus zó groot zijn dat elke loper ook tot die evolvente 
een even grote afstand aflegt, ieder natuurlijk in zijn 
eigen laan. 
Je zult wel begrijpen dat de juiste bepaling daarvan 
nogal wat rekenwerk vergt, waar o.a. de vergelijking 
van de evolvente een rol in speelt. Er zullen onge-
twijfeld lezers zijn die de berekening aandurven en 
ook tot een goed einde weten te brengen. Zij kunnen 
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hun uitkomsten vergelijken met wat wij er zelf uit-
kregen: 

laan voorgift 
1 0,000 m 
2 3,528 m 
3 7,388 m 
4 11,270 m 
5 15,171 m 
6 19,092 m 

Andere baanvormen 

Hoe zit het nu met binnenbaan en buitenbaan op cir-
cuits van minder eenvoudige vorm, zoals bijvoorbeeld 
in de figuur hiernaast? 
Op het eerste gezicht lijkt dit een moeilijke vraag. 
Het antwoord is echter verrassend eenvoudig. De 
voorgiften zijn precies als op een gewone atletiek-
baan! Mits de baanbreedte daarmee overeenstemt. 
Wie kan dat verklaren? 

Nog verrassender: op 'acht-achtige' banen zijn voor-
giften helemaal overbodig, omdat alle lanen precies 
even lang zijn! Is dat een idee voor de Nederlandse 
Sport Federatie? 
Die ongelijkvloerse kruising mag toch geen probleem 
zijn! 

0-tjes 

Dit keer een nummer vol oppervlakte-sommetjes, op-
lopend van gemakkelijk tot moeilijk. Om de figuren 
zo mooi mogelijk te houden hebben we rechte-hoek 
tekentjes weggelaten. Maar alles wat er als vierkant 
of rechthoek uitziet, is ook als zodanig bedoeld! 
Op bladzijde 95 kun je je oplossingen controleren. 
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Van de uitgever r̂  Correspondentie i 

Graag hadden wij het volgend jaar de 25e jaargang van 
Pythagoras uitgegeven. Maar helaas is het abonnee-
aantal de laatste jaren te klein geworden. Daarom heeft 
Wolters-Noordhoff besloten Pythagoras niet langer uit 
te geven. 
Veel mensen hebben zich jarenlang ingespannen om 
Pythagoras tot een succes te maken. We bedanken al 
die mensen hartelijk voor de kwaliteit van het gebo-
dene, voor hun inzet en enthousiasme en voor de 
goede samenwerking. 

De uitgever 

Dit trieste bericht bereikte de redactie tijdens haar 
werkzaamheden aan dit nummer. Waarschijnlijk heb 
je het al via de krant vernomen, want er is zo hier en 
daar nogal wat aandacht aan besteed. Het zou het 
einde kunnen betekenen van Pythagoras, hetgeen al-
gemeen en niet in de laatste plaats door de redactie 
als een groot verlies wordt gezien voor wiskundig 
Nederland. 
We zijn echter niet bij de pakken neer gaan zitten en 
stellen alles in het werk om Pythagoras alsnog op een 
of andere manier te kunnen laten verschijnen. Dege-
nen die menen ons daarbij te kunnen helpen, kunnen 
zich wenden tot Pythagoras, Cornells Krusemanstraat 
60^, 1075 NS Amsterdam. Wie weet, komt er straks 
in september toch nog een feestelijke 25e jaargang. 
Graag willen we van onze kant dank uitbrengen aan 
de mensen van Wolters-Noordhoff voor de wijze 
waarop zij vierentwintig jaar lang de uitgave van dit 
blad mogelijk hebben gemaakt Het is jammer dat 
daar een einde aan moest komen, maar we hebben 
daar alle begrip voor. 
Verder willen we van de gelegenheid gebruik maken 
om alle leraren en abonnees te danken voor het 
vertrouwen dat ze in ons blad hebben gesteld. We 
hopen dat we bij een eventueel vervolg van Pythagoras 
weer op ze mogen rekenen. 

De redactie 

Uitslag geheimschrift 

In deze jaargang hebben we veel aandacht besteed 
aan geheimschrift. Het eerste artikel daarover in 
nummer 1 van deze jaargang eindigde met een stuk 
cijfertekst dat je zelf kon gaan ontcijferen. We ver-
telden daarbij dat je inspanningen zeker niet voor 
niets zouden zijn. Degenen die aan de slag gegaan 
zijn hebben dan ook ontdekt dat ze te maken hadden 
met een ceasaralfabet met een verschuiving van 10 en 
de volgende klare tekst verkregen: 

Wanneer je dit hebt ontcijferd, kun je de oplorring 
naar het redactiesecretariaat sturen. Je dingt dan 
mee naar een leuke verrassing. 

Inderdaad, als je het goed gedaan had, kreeg je 
'oplorring'. Er was namelijk een foutje in de opgave 
geslopen! 
Die leuke verrassing bestond uit het boek 'Van tel-
raam tot microcomputer' geschreven door Ben Paul 
en Klaas Lakeman. Uit de vele goede inzenders die 
daar naar konden dingen, heeft het lot Bettina 
Reinhartz, leerlinge uit A6 van de Christelijke SG 
de Vlietschans te Leiden, als de gelukkige aangewezen. 
Zij heeft inmiddels een speciaal exemplaar van dit 
boek toegezonden gekregen. 
Een aantal inzenders had ook zelf een cijfertekst in 
elkaar gezet. Bij sommigen zat die cijfertekst inge-
nieus in elkaar, bij anderen kwam er weer een verras-
send leuke klare tekst te voorschijn. We hadden al 
die vondsten hier graag gepubliceerd, maar werden 
helaas gedwongen daarvan af te zien. Misschien 
komt het er nog wel eens van. 

Gelijke som, gelijk product Ook hadden we wel wat 
meer aandacht willen besteden aan de inzending van 
Jardena Gil, leerlinge uit de derde klas van het Stede-
lijk Gymnasium te Utrecht, die ons verraste met vele 
series drietallen met gelijke som én gelijk produkt 
(zie nummer 2 van deze jaargang). Haar langste serie 
begon met het drietal (288,2210,2530) waarna nog 
acht drietallen volgden met dezelfde som en hetzelfde 
produkt. 
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orde 3 

^ Tekenen met de computer. 

De tekeningen hierboven zijn met behulp van de com-
puter gemaakt. Ze heten 'Peano-figuren', naar de 
wiskundige Peano die aan het eind van de vorige eeuw 
leefde. De eerste 'tekening' is slechts een los punt! 
Elke Peano-figuur ontstaat uit de vorige volgens een 
vaste afspraak. Zie je de samenhang al? Zou je de 
Peano-figuur van orde 3 uit je hoofd kunnen nateke-
nen? En kun je voorspellen hoe de Peano-figuur van 
orde 5 er uit zal zien? 

We vragen dat niet zomaar voor de aardigheid of om 
je bezig te houden, maar omdat de samenhang tussen 
de tekeningen verrassend eenvoudig is, en de basis 
vormt voor een eenvoudig computer-tekenprogramma. 
Wanneer je het principe begrijpt, kun je er daarna 
eindeloos op variëren. Het is natuurlijk leuk als je 
de tekeningen echt zelf kunt maken, bv. met behulp 
van de computertaal LOGO, maar nodig is het niet: 
ook zonder computer of programmeerkennis is de nu 
volgende beschrijving te volgen. Het gaat ons er vooral 
om te laten zien hoe hele eenvoudige opdrachten tot 
een resultaat leiden waarvan je zegt: 'Hoe is het 
mogelijk?'. 

Slechts twee opdrachten 

Voor het maken van dit soort tekeningen heb je 
slechts twee soorten opdrachten nodig: 

1. Opdrachten om de tekenpen een stuk lijn te laten te-
kenen (bv. 2 cm vooruit); 

2. Opdrachten om de richting van de tekenpen te veran-
deren (bv. 90° linksom of 90° rechtsom). 
Aan de pen moet je daarbij denken als aan een teken-
apparaatje dat met z'n 'neus' een bepaalde kant op-
staat. 
Laten we eens een serie opdrachten bekijken, een 
serie die een 'hoek' tekent: 

' HIJKI< 

1 s/(.,ll.)l"'l.lj i. 
'yp' 1 1 i ikaom 
1 v ü o f u i t 
VO r e c h t s o m 

Met 1 centimeter als lengte-eenheid is het resultaat: 

De kleine pijltjes geven de richting van de tekenpen 
aan, aan het begin en aan het einde. Die laatste draai 
rechtsom wordt van belang wanneer je de tekenop-
dracht laat herhalen, of inpast in een grotere teken-
opdracht. 
Bijvoorbeeld: 

' ihAi"'i 1- IJL ' 

'. k i - e r ! '. k i - e r ! Hü(?l: 

geeft het resultaat op de volgende pagina. 
Ga maar na! 

(Wat zou het resultaat zijn geweest als die laatste 
90 rechtsom was weggelaten?). 
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Wat doet de computer nu als hij bv. Peanovooruit(4) 
moet tekenen op grond van deze tekenschema's? 
Wel, hij vult voor n de waarde 4 in, en voert de op-
drachten in volgorde uit. Hij komt al snel Peanoachter-
uit(3) tegen. Hij onthoudt nu waar hij gebleven is in 
Peanovooruit(4) en begint bovenaan het schema 
Peanoachteruit(«), nu met « = 3. Daarin komt hij 
Peanovooruit(2) tegen en begint daaraan, terwijl hij 
onthoudt waar hij was gebleven in Peanoachteruit(3). 
In Peanovooruit(2) komt hij weer Peanoachteruit( 1) 
tegen, en daarin Peanovooruit(O). Dat is 'niets' te-
kenen! (Eigenlijk zou het een punt moeten zijn, maar 
bij alle streepjes die straks komen is dat natuurlijk 
niet van belang). Nu neemt hij de draad weer op in 
Peanoachteruit(l): hij tekent eindelijk het eerste 
streepje(l vooruit). Dan volgt een Peanoachteruit(O), 
niets dus, gevolgd door het tweede streepje van Peano-
achteruit(l). Na het derde streepje, voorafgegaan en 
gevolgd door een Peano(O) is Peanoachteruit(l) vol-
tooid! Dan wordt de draad weer opgepakt in Peano-
vooruit(2): weer een verbindingsstreepje, nu met de 
daarop volgende Peanovooruit (1). Zo verder tot heel 
Peanovooruit(2) is voltooid. De draad wordt dan 
weer opgenomen in Peanoachteruit(3): een verbin-
dingsstreepje gevolgd door een Peanoachteruit(2). 
En zo steeds maar verder. En alle getekende verbin-
dingsstreepjes (1 vooruit) vormen de uiteindelijke fi-
guur! Centraal hierbij staat het feit dat de computer 
inderdaad precies bijhoudt waar hij gebleven is, wan-
neer hij uit 't schema wegspringt om opnieuw te be-
ginnen voor een lagere «-waarde. Je ziet dat n = O 

dient als de noodzakelijke stopwaarde die het almaar 
weer doorverwijzen onderbreekt, zodat er met '1 
vooruit' ook eens wat getekend wordt! 

Recursieve procedures 

Zo'n tekenvoorschrift, dat onderdeel zou kunnen zijn 
van een computerprogramma heet een procedure. Na-
tuurlijk moet het voorschrift nog in een geschikte 
computertaal opgeschreven worden (bv. in LOGO, of 
in een taal die een teken-apparaat kan besturen). Dat 
is eigenlijk een kleinigheid t.o.v. het verzinnen van de 
tekenschema's! De tekenprocedures Peanovooruit(«) 
en Peanoachteruit(«) hebben als bijzonderheid dat ze 
elkaar aanroepen, met een waarde van n die 1 kleiner 
is. Zoiets noemt men recursie. Een procedure die 
zichzelf aanroept heet een recursieve procedure, en 
twee procedures die elkaar aanroepen heten weder-
zijds recursief. Om te voorkomen dat het zichzelf 
of elkaar aanroepen eindeloos doorgaat, heeft elke 
recursieve procedure een stop-waarde. Hier is dat dus 
de waarde « = O! 

Peano-figuren van hogere orde 

Hieronder zie je de Peano-figuren van orde « = 5, 6 en 
7. Ze zijn allemaal even groot getekend, wat te be-
reiken is door de lengte-eenheid aan te passen aan 
de waarde van n. 
(De ideeën voor dit artikel werden aangedragen door 
een lezer. Oskar van Deventer uit Eindhoven.) 
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. Geheimschrift IV 

Moderne cryptografie 

Hoe kun je vertrouwelijke berichten zo vercijferen 
dat ze veilig verzonden kunnen worden (bijvoorbeeld 
via een openbaar kanaal of een telefoonlijn die af-
geluisterd wordt)? 
Dat is het kernprobleem van de moderne crypto-
grafie. Veilig wil zeggen dat een onbevoegde ('de 
vijand') er geen kennis van kan nemen, zelfs niet als 
hij de vercijferde tekst onderschept of steelt. Het 
zou ook mooi zijn als de vijand een 'valse' boodschap 
niet voor echt kan laten doorgaan. Dus als hij niet aan 
onze tekst kan knoeien zonder dat we het in de gaten 
hebben. 
Wat er ook mee te maken heeft, is de kwestie van de 
betrouwbare 'handtekening'. Hoe weet je of een be-
richt echt afkomstig is van degene waarvan je denkt 

dat het komt? Is er een soort 'elektronische hand-
tekening' mogelijk? 
Een handtekening heeft ook nog een andere functie. 
Je maakt er documenten rechtsgeldig mee. Als jouw 
handtekening onder een contract staat, ben je er aan 
gebonden; je kunt later niet ontkennen dat je het 
contract hebt gesloten. Een bericht of stuk met jouw 
handtekening eronder bewijst dus dat het van jou af-
komstig is, zelfs al zou je dat later willen ontkennen. 
Denk maar eens aan koopcontracten of kwitanties. 
Kan dat ook allemaal met elektronische handteke-
ningen? 

Public Key Cryptosystems 

In 1976 is er door de Amerikanen Diffie en Hellman 
een methode bedacht waarbij gebruikers van bepaal-
de cryptosystemen hun berichten inderdaad kunnen 
voorzien van een elektronische handtekening. We zul-
len het principe van dergelijke Public Key Crypto-
systems (openbare sleutel cryptosystemen) bespreken. 
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Alle berichten worden eerst, bijvoorbeeld via de 
ASCII-code, in getallencode omgezet. Die getallen 
worden vervolgens door de computer met behulp van 
sleutels vercijferd en eventueel weer ontcijferd. 
ledere gebruiker G van het systeem krijgt twee sleu-
tels (per gebruiker verschillend): een openbare sleu-
tel SQ en een privé sleutel TQ . 
De openbare sleutels worden allemaal gepubhceerd 
in een sleutelboek: dat is net zo iets als een telefoon-
boek. ledereen houdt z'n privé sleutel geheim, intern 
in het geheugen van z'n computer of op een magneet-
kaartje. 
Elk sleutelpaar (SQ, TQ) heeft verder de volgende 
eigenschappen: 
• Voer je SQ en TQ achter elkaar uit (de volgorde 
doet er niet toe), dan krijg je de oorspronkelijke 
boodschap (de klare tekst) terug. 
• Het is praktisch ondoenlijk (zelfs met de krachtig-
ste computers) om een bericht M te weten te komen 
als je alleen het vercijferde bericht SQ(M) kent. 
Die tweede eis is op het eerste gezicht niets bijzon-
ders: bij alle cryptosystemen is het de bedoeling dat 
de klare tekst niet uit de vercijferde boodschap afge-
leid kan worden. Nieuw is echter dat alle vercijfer-
sleutels openbaar zijn. Iedereen kan elke SQ uitvoeren 
en het is ook precies bekend hoe elke SQ werkt. Maar 
SQ is een soort eenrichtingsverkeer-functie: de ene 
kant op - van M naar SQ(M) — is gemakkelijk uit te 
voeren, maar de weg terug is, hoewel in theorie mo-
gelijk, in de praktijk onuitvoerbaar omdat het een-
voudig veel te veel rekentijd vergt. 
Tenzij . . . 
Tenzij je over extra informatie beschikt waarmee je 
al dat werk kunt kortsluiten. En je begrijpt het waar-
schijnlijk al, die extra informatie zit verstopt in de 
privé sleutel TQ. Dat is een soort geheime deur waar-
door je uit het doolhof SQ(M) kunt ontsnappen 
zonder dat je alle gangen hoeft te proberen! 
Bestaan er zulke eenrichtingsverkeer-functies met een 
geheime deur? 
Dat is helemaal niet vanzelfsprekend. Ze moeten be-
rusten op het praktisch onuitvoerbaar zijn van bepaal-
de opgaven. Maar wat vandaag onuitvoerbaar is, kan 
morgen met geavanceerdere technieken en grotere 
computers misschien wèl mogelijk zijn. Er zijn op 
dit moment systemen bekend die voorlopig nog veilig 

lijken. Ze berusten allemaal op technieken uit de 
hogere wiskunde. Verderop zullen we één zo'n sys-
teem in grote lijnen schetsen. Maar laten we eerst 
uitleggen hoe PubUc Key Cryptosystemen in het alge-
meen werken, ervan uitgaande dat sleutelparen (SQ, 
T Q ) met bovengenoemde twee eigenschappen be-
staan. 

Hoe werkt zo'n systeem? 

Stel Anick (A) wil een bericht M sturen naar Bemd 
(B) dat verder niemand mag weten. Ze zoekt dan in 
het sleutelboek Bernd's openbare steutel Sg op en 
typt M in op het toetsenbord van haar computer. Met 
haar computer berekent ze Sg(M) en stuurt die over 
een openbaar kanaal naar Bemd. 

Hoe stuurt Anick een bericht M naar Bernd? 

Anick Bernd 

SB 
1 openbaar kanaal 1 

TB SB 
1 openbaar kanaal 

1 
TB 

\ 
V t 

( M ) Sleutelboek ( M ) ( M ) 

SA 

( M ) 

S SA 

\ SB \ 
Sc 

1 J 
Een spion die dit vercijferde bericht Sg(M) onder-
schept, kan er niets mee beginnen. Alleen Bernd kan 
met zijn privé sleutel Tg het bericht ontcijferen: 
Tg(SB(M)) = M. 
Maar Bernd is wantrouwend. Hij heeft het bericht M 
wel ontvangen, maar hoe weet hij zeker dat het van 
Anick komt? Iedereen kan immers boodschappen met 
Sg vercijferen. Anick kan aan dat bezwaar tegemoet 
komen als ze voortaan als volgt handelt. 
Vóórdat ze haar klare tekst met de openbare sleutel 
Sg van Bernd vercijfert, moet ze er eerst haar eigen 
privé sleutel T^ op loslaten. Uit de klare tekst M 
maakt ze dus eerst T^(M). Daarna past ze er Sg op 
toe en stuurt Bernd de boodschap Sg(T^(M)). 
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Hoe stuurt Anick een gesigneerd bericht M naar 
Bernd? 

Anick 

openbaar kanaal 

Sleutelboek 

SA 

Sc 

Bernd 

1 TB 

, 1 T 
TA ( M l ^ -^ TA ( M l 

r' S A [— M 

' gesigneerd 

ï) oericnt 

Ook geeft ze Bernd een (niet vercijferd) seintje dat er 
een geheim bericht van haar naar hem onderweg is. 
Na ontvangst berekent Bernd eerst met zijn privé 
sleutel Tg het tussenbericht TB(SB(TA(M))) = TA(M). 
Daar wordt hij nog niet veel wijzer van. Maar met de 
openbare sleutel S;̂  van Anick (die hij uit het sleutel-
boek haalt) kan hij vervolgens de klare tekst S^(T^ 
(M) = M berekenen. En wat meer is, hij weet nu ook 
zeker dat de boodschap van Anick afkomstig is. Want 
S^ toegepast op een boodschap die niet met Anick's 
privé sleutel T^ is vercijferd, zou alleen maar onzin 
opleveren. En Anick is de enige die T^ kent. 
Als Bernd de tussenboodschap T^(M) samen met M 
bewaart, kan hij ook tegenover iedereen bewijzen dat 
Anick die boodschap heeft verstuurd, want iedereen 
kan controleren dat S^ toegepast op T^(M) inderdaad 
M oplevert. Zo is de combinatie van de twee bood-
schappen M en T^(M) dus gelijkwaardig met de bood-
schap M voorzien van Anick's elektronische hand-
tekening! 

(h? 

Het RSA-systeem 

De eerste uitgewerkte Public Key Cryptosystemen 
zijn inmiddels al onveilig gebleken. De privé sleutels 
bleken met slimme wiskundige trucs opgespoord te 
kunnen worden. Maar in 1978 is door Rivest, Shamir 
en Adleman een systeem bedacht dat tot nu toe alle 
aanvallen heeft kunnen weerstaan, althans als we 
mogen afgaan op hetgeen er over is gepubhceerd. Hun 
systeem, dat naar hun initialen bekend staat als het 
RSA-systeem, zullen we hier uiteen zetten. We moe-
ten daartoe eerst twee uitstapjes maken, één naar 
een supersnel algoritme voor machtsverheffen en een 
ander naar het zogenaamde modulair rekenen (ook 
wel klokrekenen genoemd). 

Supersnel machtsverheffen 

Op dit moment is het getal 2^-'^'^^^-l het grootste 
bekende priemgetal. Kort na z'n ontdekking is het 
met al zijn 39751 cijfers o.a. afgedrukt in het Haar-
lems Dagblad. Dat nam een hele pagina in beslag! 
Hoe bepaal je zo'n getal in uitgeschreven vorm? 
Die '—1' is natuurlijk geen probleem; het gaat om de 
macht van 2. Als je het op de voor de hand liggende 
manier doet ~ telkens met 2 vermenigvuldigen — kost 
het enorm veel tijd. Een computer die gemiddeld 
duizend vermenigvuldigingen per minuut uitvoert 
(bedenk dat de getallen op den duur duizenden cijfers 
tellen!), zou daar ruim twee uur over doen. Maar met 
het supersnelle algoritme zijn daar slechts 25 stappen 
voor nodig. Elke stap kost maar één vermenigvuldi-
ging (plus aftrekken van 1, of delen door 2 van een 
klein even getal). Dat is, als je het handig program-
meert, in hooguit een paar minuten gebeurd! 
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Een reuzenontbinding 

Getallen vermenigvuldigen hoor je te kunnen: 7 X 
11X13 (vermenigvuldigd) =1001. 
Het omgekeerde, het ontbinden in factoren, is eigen-
lijk veel interessanter: 
1001 (ontbonden) = 7 X 11 X 13 
Dit splitsen van een getal blijkt veel moeilijker dan 
het uitcijferen van een vermenigvuldiging. Zó moeilijk 
dat alleen van kleine getallen (nou ja) bekend is of, en 
zo ja hoe, ze in factoren ontbonden kunnen worden. 
Als van een wat groter getal de ontbinding gevonden 
wordt, komt dat soms zelfs in de krant. Zoals in 1984 
het geval was voor het getal hieronder. Probeer maar 
in hoeverre je kunt controleren of het wel klopt 
(eindcijfers, begincijfers, aantal cijfers, enz.). De 
factoren zijn alle vijf priemgetallen, er kan dus niet 
verder worden gesphtst. 

1 

Geheimen in gevaar? 

De twee 'kleine' factoren waren al langer bekend, 
maar er bleef een getal van 69 cijfers over waarvan 
tot voor kort gedacht werd dat z'n ontbinding wel 
nooit gevonden zou worden. Dit omdat het reken-
werk, zelfs voor de grootste computers, veel en veel 
te groot leek. 
De moeilijkheid van het ontbinden van grote getallen 
vormt de basis van het RSA-systeem (zie het artikel 
'Geheimschrift IV' in dit nummer), waarmee geheime 
berichten veilig verstuurd kunnen worden. Het werkt 
met getallen van zo'n tweehonderd cijfers en op dit 
moment zijn die nog praktisch onontbindbaar. Maar 
de ontwikkelingen verlopen stormachtig: in 1975 
was het nog ondoenlijk om getallen van 40 cijfers te 
ontbinden. Hierboven zie je dat getallen van zo'n 
70 cijfers al geen probleem meer vormen. Ook van 
vorig jaar dateert de ontbinding van 11111. . . 11111 
(71 enen) in twee priemfactoren van respectievelijk 
30 en 41 cijfers. 

3 618 502 767 861 666 131 107 987 593 282 521 497 120 415 687 021 801 268 626 233 050 500 247 285 301 247 

503 
X 

54 217 
X 

178 230 287 214 063 289 511 
X 

61 676 882 198 695 257 501 367 
X 

12 070 396 178 249 893 039 969 681 

En als je niet gelooft dat ontbinden in de praktijk 
echt heel moeilijk is, moet je je krachten (of die van 
je computer?) maar eens beproeven op de getallen 
1 1 1 . . . 11 (17 enen) 
1 1 1 . . . 111 (18 enen) 
U I . . . 1111 (19 enen) 
Eén van deze drie getallen is veel gemakkelijker te 
ontbinden dan de andere. Zie je welke? 
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PO 69 
Toon aan dat je in een kubusvormige holle doos met in-
wendige ribbelengte 1, drie massieve regelmatig viervlak-
ken met ribbelengte 1 kunt opbergen. (Geef bijvoorbeeld 
een nette tekening met een duidelijke toelichting.) 

Oplossing: Elk viervlak moet zo geplaatst worden dat één 
ribbe ervan samenvalt met een ribbe van de kubus, en dat het 
midden van de tegenoverliggende ribbe van het viervlak pre-
cies samenvalt met het centrum van de kubus. Je kunt uit-
rekenen (en de goede oplossers hebben dat gedaan) dat de 
afmetingen van het viervlak zó zijn, dat dit inderdaad precies 
kan. De drie viervlakken leg je nu langs drie kruisende ribben 
van de kubus (bijv. in de kubus ABCD.EFGH de r ibben^5, 
FG en DFf). De drie viervlakkcn raken elkaar dan precies in 
het centrum van de kubus, en alles past preciesl 

We kregen 20 inzendingen, waarvan 15 correct. Een aantal 
heel mooie tekeningen willen we apart noemen: die van 
Jan de Boer, Harold de Boer, 6 vwo, CSG Dingstede, Meppel, 
Wiebe Kees Goodijk, Wim v.d. Graaf, 5 g, Eindhovens Prote-
stants Lyceum, Caroline Hummels, 5 vwo, Pius X College, 
Almelo, Elke Laarhuis, 5 atheneum., OSG Bataafse Kamp, 
Hengelo (Ov), Menke Ubbens, 6 vwo, RSG Magister Alvinus, 
Sneek. 

Prijswinnaars: Wim v.d. Graaf, en Floor van Lamoen, 6 vwo, 
stedelijk Gymnasium, Leeuwarden. 

Oplossingen 0-tjes 

1 7 r / 2 - l 
2 161 
3 1/2 
4 (57r)/4 
5 1 
6 (3 V3)/4 (één-derde van het totaal!) 
7 1 -I- 77/3-V'3 
8 4 /15 
9 (9 V3)/28 (één-zevende van het totaal!) 

Deze tekening zond Caroline Hummels, 5 vwo, Pius-X-College 
te Almelo in bij Ijaar oplossing van PO 69. 
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Help de wolf 

Wolf en schapen is een bekend spelletje op het dam-
bord. De wolf moet door de linie van de schapen zien 
te breken. De schapen mogen alleen vooruit, maar de 
wolf mag vooruit èn achteruit. 
Als de schapen verstandig spelen, heeft de wolf geen 
schijn van kans. Daarom verveelt het snel. Je kunt de 
wolf echter wat helpen. Als je hem bijvoorbeeld in 
het begin zijn uitgangspositie laat kiezen, kan hij 

het de schapen heel wat lastiger maken. 
Nog beter is het als hij één keer in het hele spel een 
beurt mag overslaan. Zo wint hij in de hieronder afge-
beelde positie (met de schapen aan zet), als hij één 
keer mag'passen'. 
Zouden de schapen bij verstandig spel ook nu nog 
altijd kunnen winnen? 
Als de wolf in totaal tweemaal mag passen, dan kan 
hij volgens ons in elk geval altijd door de schaapslinie 
heenbreken. 
Probeer het maar! 
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