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De

Holmes had een paar uur zwijgend op zijn
stoel gezeten, zijn lange magere gedaante
over een chemisch retort gebogen, waarin
hij een bijzonder onwelrieckend mengsel
aan het brouwen was. Zijn hoofd viel op
zijn borst, en vanwaar ik zat leek hij wel op
een vreemde uitgemergelde vogel, met dof-
grijze veren en een zwarte pluim. ‘Zo,
Watson’, zei hij plotseling, ‘dus je bent niet
van plan je geld in Zuid-Afrikaanse aande-
len te beleggen?’ Stomverbaasd keek ik
hem aan. Hoewel ik met Holmes’ eigenaar-
dige vermogens vertrouwd genoeg was,
kon ik volstrekt niet verklaren hoe hij erin
geslaagd was mijn meest intieme gedachten
te lezen. ‘Hoe weet je dat in godsnaam?’
vroeg ik. Hij draaide zich op zijn stoel om,
met een rokend reageerbuisje in de hand,
terwijl zijn diepliggende ogen glinsterden
van plezier.

Zo begint Het avontuur van de dansende pop-
petjes van Sir Arthur Conan Doyle. In dit
verhaal vraagt een zekere meneer Hilton
Cubitt uit Norfolk de beroemde detective
Sherlock Holmes om hulp. Zijn vrouw
Elsie, een Amerikaanse waarmee hij niet zo
lang geleden getrouwd is, heeft een stukje
papier ontvangen met daarop een aantal
vreemde symbolen en is daardoor erg
geschrokken. Zijn vrouw heeft hem verteld
dat zij in haar verleden een aantal onge-
lukkige contacten gehad heeft die ze liever
wil vergeten, alhoewel ze zelf niets gedaan
heeft waarvoor ze zich hoeft te schamen.
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poppetjes

Het begon allemaal een maand geleden,
toen zijn vrouw een brief uit Amerika ont-
ving die haar erg verontrustte. Twee weken
geleden vond meneer Cubitt een aantal
vreemde dansende figuurtjes op het raam-
kozijn. Hij poetste ze weg, maar zijn vrouw
schrok erg toen hij erover vertelde. Eén
week geleden vond hij een briefje met dan-
sende poppetjes. Elsie viel flauw toen hij
dit papier aan haar liet zien. Meneer Cubitt
is erg bezorgd, maar hij durft zijn vrouw
geen vragen over deze zaak stellen, omdat
hij bij hun huwelijk beloofd heeft Elsie
nooit lastig te vallen over haar verleden.
In de loop van het verhaal worden steeds
meer papiertjes met dansende poppetjes
gevonden. Holmes concludeert al snel dat
het boodschappen zijn in een of andere
code. Wanneer Holmes hoort van de vijfde
boodschap met dansende poppetjes,
schrikt hij op en vertrekt spoorslags naar
Norfolk. Aangekomen in Norfolk wordt
Holmes begroet door de stationschef die
hem vertelt dat mevrouw Cubitt meneer
Cubitt doodgeschoten heeft en daarna
geprobeerd heeft zelfmoord te plegen. Ze is
zwaargewond. Holmes lost daarna de zaak
op door een zelfgeschreven bericht met
dansende poppetjes te laten bezorgen op
een verafgelegen boerderij.

Kun jij de code van de dansende poppetjes

ontcijferen? Het eerste bericht vind je op
pagina 6. -
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Kleine nootjes zijn eenvoudige vraagstukken die door
iedereen ‘gekraakt’ kunnen worden, zonder enige wiskundige

voorkennis. De oplossingen staan op p. 32 van dit nummer. :

Sherlock Holmes

Holmes’ verjaardag

Sherlock Holmes en dr. Watson zaten ont-
spannen bij de open haard in de biblio-
theek van hun huis in Baker Street 221B.
Holmes rookte zijn lievelingspijp en
Watson las de Times. Plotseling keek
Watson over zijn krant naar Holmes en
vroeg: ‘“Wanneer ben je jarig, Holmes?’

‘Vertel jij me het maar, Watson,” ant-
woordde Holmes glimlachend. ‘Eergis-
teren was ik tweeéndertig en volgend jaar
word ik vijfendertig. ‘Onmogelijk,” zei
Watson bits. Maar Holmes had gelijk.
Kun jij vertellen op welke dag van het jaar
Holmes jarig is?

Geheime afspraak
Mevrouw Hudson gaf dr. Watson een

gecodeerde boodschap. De boodschap was
van Holmes die Watson informeerde waar

zij elkaar zouden ontmoeten. Weet jij waar
de afspraak was? De boodschap luidde:

16 18 13 20 08 24 09 |2 08 o8
o8 o7 26 o7 18 12 |3

Kleine

De overval

Iemand had Holmes een briefje overhan-
digd dat hij enige tijd bestudeerde voordat
hij het aan Watson gaf. Het is een soort
code,” ze1t Watson. ‘Maar wat betekent het
en van wie is het?” Holmes trok zijn jas aan
en zette zijn pet op. ‘Het komt van
Moriarty, Watson. Schiet op, we moeten
hem tegenhouden!” Het bericht luidde:

WBOBWPOEPWFSWBM)LEFFO
HEMTFCBOL, NPS)BSULZ

Blijkbaar had Holmes de code gekraakt.
Kun jij dat ook?

Professor Moriarity
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Levensbericht

Sherlock Holmes werd al enige dagen ver-
mist toen iemand een briefje onder de deur
van Baker Street 221B door schoof.
Dr. Watson wist dat de boodschap op het
briefje van Holmes was. Kun jij dr. Watson
helpen de boodschap te decoderen? De
tekst luidde:

WERD GOVUNGON GOHEADON IN 00N HAIS
IN 0UST UCTEN.

Watson

Losgeld

Een gecodeerde boodschap werd persoon-
lijk overhandigd aan Sherlock Holmes. De
boodschap luidde:

RPAZORMHKVXGVFIOVHGIZ
WVEVINLLIWVMGVMARQQVN
VERQUWFRAVMWKLMWYIVNT
6,NLIRZIGSB.

‘Wat Dbetekent het, Holmes?" vroeg
Watson. Holmes wist Watson te vertellen
dat de boodschap van Moriarty kwam die
inspecteur Lestrade gevangen hield. Kun
jij de hele boodschap ontcijferen?

Juwelenroof

‘Kik hier eens naar, Watson,” zei Holmes
en hij gaf zijn collega een gecodeerd
bericht. Het bericht luidde:

AAN SHERLOCK HOLMES,

MsRG3sNST33L4KD3sKRssN)s
W3L3N.H3TZ2LM4)NGRssTS
T3TR4sMFZ4)N.MsR42RT.

‘Wat betekent dit allemaal, Holmes?’
vroeg Watson. ‘Om dat te ontdekken,
Watson, moeten we de code breken. Ik
vermoed dat de cijfers voor bepaalde let-
ters staan.” ‘Maar hij gebruikt de cijfers 0
en 1 niet, Holmes,” ze1 Watson. ‘Dat is
omdat die gemakkelijk verward kunnen
worden met de letters O en I, Watson,’
antwoorde Holmes en hij begon het
bericht te decoderen. Kun jij het bericht
ontcijferen?

Arthur Conan Doyle

Bron: Tom Bullimore, Denk mee met Sherlock Holmes,
Uitgeveri) BZZT6H, 1994.




Anko Haven

“De Analytische Machine heeft niet de
pretentie iets uit zichzelf te doen. Alleen de
dingen die wij de machine kunnen leren
zijn uitvoerbaar. (...) Maar waarschijnlijk
heeft de machine wel degelijk een invloed
op de wetenschap. De aard van veel zaken
en de onderlinge verbanden komen onver-
mijdelijk in een nieuw licht te staan, en
worden dieper onderzocht.”

Wie denkt dat deze voorspelling aan de
vooravond van het computertijdperk
gedaan is, komt bedrogen uit. Reeds in
1843 beschrijft Ada Byron, gravin van
Lovelace, een machine die verdacht veel
lijkt op een moderne computer. Het is de
Analytische Machine, een machine met een
geheugen, een rekenorgaan en ponskaar-
ten voor de besturing. De machine 1s nooit
voltooid: aan de gestelde eisen kon pas
door de moderne elektronica worden vol-
daan. De Analytische Machine was het
geesteskind van Charles Babbage. Als Ada
hem in 1833 leert kennen, raakt ze gefasci-
neerd door zijn werk. Wanneer ze een arti-
kel van een Italiaanse ingenieur over de

(1815 -
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ovelace

machine vertaalt, voegt ze daar op aanra-
den van Babbage haar eigen heldere en uit-
gebreide commentaar aan toe. Deze noten
zijn slechts voorzien van haar initialen
A.A.L.; in het toenmalige Engeland was
het voor een vrouw van haar stand niet
gepast om wiskundig werk te publiceren.

Augusta Ada Byron werd geboren op 10
december 1815. Toen ze vijf weken oud
was verliet haar vader, de dichter Lord
Byron, Engeland. Ze zou hem nooit meer
terugzien. Ze werd grootgebracht door
haar moeder, Anna Millbanke, die wis-
kunde gestudeerd had. Dankzij haar kreeg
Ada meer wiskunde onderwezen dan in die
tijd voor meisjes gebruikelijjk was. Ada
krijgt privé-onderwijs en ze ontmoet
beroemde wiskundigen, onder wie Mary
Somerville en Augustus De Morgan. Na
haar huwelijk in 1835 met de graaf
Lovelace, waaruit drie kinderen voortko-
men, zet ze haar wiskundige studie voort.
In haar beroemde artikel over de uitvin-
ding van Babbage schrijft Ada: ‘De
Analytische Machine weeft algebraische
patronen, net zoals het Jacquard-weefge-
touw bloemen en bladeren weeft’. Haar
beschrijving voor het bepalen van de zoge-
heten Bernoulli-getallen bevat ideeén van
het moderne programmeren. Voor deze
berekeningen maakte ze een diagram dat
wellicht het allereerste stroomschema uit
de geschiedenis is. Sinds de verschijning
artikel werd Ada’s leven
geplaagd door ziekten en op 36-jarige leef-
tijd overlijdt ze. Haar naam leeft voort in
de programmeertaal Ada, die het
Amerikaanse Ministerie van Defensie in
1980 naar haar heeft vernoemd. -

1852)

van haar




De wortel van 2 is het positieve getal waarvan het kwadraat gelijk is aan 2.
Om dit getal op te schrijven hebben we oneindig veel decimalen nodig:
1,4142135... Gelukkig bestaat er een kortere notatie: \/2 .

Klaas Pieter Hart

In het werk van de Indiase wiskundige
Brahmagupta (zevende eeuw na Christus)
wordt uitgelegd hoe je ru3 c450c¢ 75 ¢ 54
door ¢ 18 ¢ 3 kunt delen. Dat gaat als volgt:
vermenigvuldig beide getallen met ¢ 18¢3.
Dan krijgen we ru 75 ¢ 625 en ru 15 en het
quotiént van deze getallen is ru5c 3.
Kunnen we dit ontcijferen? In het februari-
nummer hebben we gezien dat ru voor
‘eenheid’ staat, een puntje boven een cijfer
voor een minteken en dat alles wat achter
elkaar staat opgeteld moet worden. Maar
wat is die ¢? Wel ¢18¢3 maal c18¢3 is
eigenlijk (¢ 18 +¢3) (c 18-¢3) en dat is een
merkwaardig product waar (c 18)*— (¢ 3)
uit komt. Het verschil moet 15 zijn en dat
is nou net 18-3, dus misschien staat de ¢
wel voor worteltrekken. En inderdaad, als
we.de ¢ zo opvatten dan luidt het recept:
Bereken

3+ VA0 + VTS + V54 | VIB-V3
VI8 +V3 VI8 -V3

De uitkomst hiervan is inderdaad 5+ /3.
De ¢ van Brahmagupta is de eerste letter
van carani hetgeen vierkantswortel bete-
kent.

Door de eeuwen heen zijn er diverse sym-

bolen voor wortels bedacht; de Egyp-
tenaren gebruikten bijvoorbeeld een soort

j& notaties

orteltrekken

winkelhaakje: [ In Europa werden in het
begin letters gebruikt: de R als eerste letter
van radix (wortel), en de [ als eerste letter
van latus (zijde van een vierkant). Een
beetje lastig was dat die letters ook voor de
onbekende (onze x) werden gebruikt; je
moest bij het lezen maar uit de context
opmaken wat bedoeld werd.

De Schot John Napier (de uitvinder van de
logaritmen) had een heel bijzondere
manier om wortels aan te geven: L] was de
gewone vierkantswortel, L was de derde-
machtswortel Y en _] was de vierde-
machtswortel ¥ . Je kunt dit aflezen door
naar de toetsen op een telefoontoestel te
kijken: de L] zit als het ware om de 2 heen,
de |_om de 3, de _l om de 4, enzovoort.

2

8

Deze notatie heeft het niet lang volgehou-
den, te meer daar het bekende \/ steeds
vaker gebruikt ging worden. De oorspong
van \/ is, geloof het of niet, een puntje. In
een aantal manuscripten van rond 1500
werd een puntje gebruikt om de wortel aan
te geven; dat puntje werd een stevige stip
met een staartje er aan o en dat veran-
derde uiteindelijk in het wortelteken dat
we nu kennen. -




Het cryptosysteem RSA berust op technieken uit de getallentheorie die we in vorige
nummers van deze jaargang van Pythagoras hebben behandeld. In dit nummer gaan we
precies uitleggen hoe RSA werkt. Maar voordat we daaraan beginnen, vertellen we eerst
nog wat meer over de achtergronden van RSA.

Kleinzerige

Jan van de Craats

The magic words are squeamish ossifrage —
‘de magische woorden zijn kleinzerige lam-
mergier’. Die bizarre tekst heeft zeventien
jaar lang verborgen gezeten in een geheime
boodschap die met het cryptosysteem RSA
vercijferd was. Op dinsdag 26 april 1994
maakte de Nederlandse wiskundige Arjen
Lenstra in het Bellcore laboratorium in de
Amerikaanse stad Morristown deze tekst
openbaar. Hij had de sleutel gekraakt en
daarmee het symbolische bedrag van hon-

KEYYEXRAYV R YL 1L

derd dollar verdiend — een schijntje als je
bedenkt dat daarvoor niet minder dan
1700 computers, verspreid over de gehele
wereld, een half jaar lang hebben moeten
rekenen.

De prijs die Arjen Lenstra won was uitge-
loofd door de bedenkers van RSA, Ronald
Rivest, Adi Shamir en Leonard Adleman
(RSA staat voor de beginletters van hun
achternamen). In een artikel uit 1977 in het
Amerikaanse tijdschrift Scientific American
had Martin Gardner de werking van RSA
verklaard, en uitgelegd dat je het systeem
kunt kraken wanneer je grote getallen in
priemfactoren kunt ontbinden. Als uitda-
ging voor de lezers had Ronald Rivest een
geheime tekst vercijferd met behulp van
een sleutel van 129 cijfers, die hij gemaakt
had door twee priemgetallen van 64 en 65
cijfers met elkaar te vermenigvuldigen. De
twee priemfactoren hield hij geheim, maar
hun product stond in het artikel uitge-
schreven. Zou je de twee geheime priem-
factoren kunnen achterhalen, dan zou je
de geheime boodschap kunnen ontcijferen.
Dat is ook precies wat Arjen Lenstra en
zijn medewerkers gedaan hebben: met
behulp van geavanceerde technieken uit de
getallentheorie en een geweldige hoeveel-
heid rekenkracht op kleine en grote com-
puters wisten ze het sleutelgetal van 129
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cijfers in zijn priemfactoren te ontbinden.
Bij geheimschriften gaat het haast altijd
om berichten of databestanden die je op
een veilige manier van de ene plaats naar
de andere plaats wilt transporteren via een
onveilig kanaal: de telefoon, de fax, de
email, een radioverbinding of wat dan
ook. Het cryptosysteem RSA zorgt ervoor
dat de boodschap voordat je hem verstuurt
onleesbaar wordt voor onbevoegden. Dat
onleesbaar maken noemen we vercijferen.
Alleen de rechtmatige ontvanger zal de
vercijferde boodschap weer kunnen ontcij-
feren. Daarvoor heeft hij een (natuurlijk
geheime) ontcijfersleutel nodig.

Verxcijferen niet geheim

Het gekke, en in zekere zin ook revolutio-
naire van RSA is, dat je de vercijfermetho-
de helemaal niet geheim hoeft te houden.
Dat hadden Rivest, Shamir en Adleman
dan ook niet gedaan: in het artikel in
Scientific American stond precies uitgelegd
hoe ze hun boodschap hadden vercijferd,
inclusief de vercijfersleutel die ze daarbij
gebruikt hadden. Er zijn voor RSA echter
altijd twee bij elkaar horende sleutels
nodig: een vercijfersleutel en een ontcijfer-
sleutel. Je kunt RSA zien als een soort
schatkist waar je een schat in doet. Met de
vercijfersleutel draai je de kist op slot.
Maar met die vercijfersleutel kun je de kist

7 Priemgetallen

daarna niet meer openen! Daarvoor is
namelijk een andere sleutel nodig, de ont-
cijfersleutel. Het vreemde is dat zelfs al heb
Je een vercijfersleutel in je bezit, je daarmee
nog geen ontcijfersleutel kunt fabriceren.
Kortom, het geheim blijft ontoegankelijk,
zelfs als je weet hoe het vercijferen in zijn
werk is gegaan! Dat klinkt allemaal volsla-
gen onlogisch, maar toch is het zo.

Ontbinden is kraken

Eigenlijk moeten we dit een beetje nuance-
ren. Bij RSA is het belangrijkste deel van
de vercijfersleutel een getal m, de zoge-
naamde modulus, die het product is van
twee grote priemgetallen p en g. Een beetje
slordig gezegd (elders in dit nummer geven
we alle details) kun je stellen dat je bij het
vercijferen alleen maar de modulus m
gebruikt, maar bij het ontcijferen de priem-
getallen p en g. Als je die twee priemgetal-
len kent, kun je de boodschap ontcijferen.
Nu is het ontbinden van een groot getal in
principe helemaal niet moeilijk: probeer
maar of het deelbaar is door alle kleinere
getallen. Dat zijn er eindig veel, dus op
zeker moment zul je de ontbinding vinden.
Alleen, wat is ‘op zeker moment’? Zelfs
met de allerbeste ontbindingsmethoden die
er thans bestaan en met de allerkrachtigste
supercomputers ter wereld kan het ontbin-
den van getallen van zo’n tweehonderd




A Y YRALY

cijfers meer tijd kosten dan de leeftijd van
het heelal! Als je dus twee priemgetallen p
en g van ongeveer honderd cijfers elk kiest
en je maakt het product m = p X g bekend
zonder p en g zelf te verklappen, kun je er
gerust op vertrouwen dat voorlopig nie-
mand die ontbinding kan vinden.

Hoe veilig is RSA?

Daarmee komen we op de vraag of Arjen
Lenstra met zijn ontbinding van de RSA-
sleutel van 129 cijfers nu ook het hele
cryptosysteem RSA naar de prullenbak
verwezen heeft. Dat is allerminst het geval.
Integendeel zelfs! Het principe van RSA

8 Priemgetallen

staat nog steeds fier overeind, alleen weten
we inmiddels dat een gebruiker er verstan-
dig aan doet om zijn sleutels niet te klein te
kiezen. Als je grote getallen in factoren
kunt ontbinden, kun je RSA kraken, maar
de hoeveelheid rekentijd die daarvoor
nodig is, neemt voor zover we weten expo-
nentieel toe met het aantal cijfers. Op dit
moment staat het ontbindingsrecord voor
grote willekeurige getallen op naam van
onze landgenote Marije Elkenbracht-
Huizing die bewezen heeft dat ze getallen
tot 130 cijfers aan kan. Op 10 april 1996
maakte zij namelijk de ontbinding bekend
van RSA-130, een prijsvraaggetal van 130
cijfers. Dat bleek het product te zijn van
twee priemgetallen van 65 cijfers elk. Ook
daaraan was vele maanden rekenen op
honderden computers voorafgegaan. De
volgende uitdaging is een prijsvraaggetal
van 140 cijfers, maar die klus lijkt voorlo-
pig nog veel te moeilijk. Er bestaan grote-
re getallen die gefactoriseerd kunnen wor-
den, maar die zijn dan wel speciaal, zoals
het recordgetal van 180 cijfers uit het
decembernummer.

Bij RSA kan iedere gebruiker zijn eigen
sleutels kiezen. Het record van Marije
heeft aangetoond dat sleutels van hooguit
130 cijfers niet veilig meer zijn, ook al
vergt het toch nog steeds een enorme
investering om zo'n sleutel te kraken.
Maar kies je sleutels van 200 cijfers of
meer (en dat is bij) RSA geen enkele pro-
bleem), dan hoef je je over het ontbinden
daarvan niet veel zorgen te maken. Met
alle thans bekende methoden is dat name-
lijk volstrekt ondoenlijk.




Geen garantie

Echter, een waterdichte garantie kunnen
we niet geven. Er zijn twee gevaren. Het
eerste is dat er een genie opstaat dat een
volstrekt nieuwe ontbindingsmethode ver-
zint die veel grotere getallen aan kan. Dan
worden de tot nu toe gebruikte sleutels
onbruikbaar, maar misschien dat we het
systeem dan toch kunnen redden door
over te gaan op nog veel grotere sleutelge-
tallen.

Het tweede gevaar is dat er een totaal
andere manier gevonden wordt om RSA te
kraken. We weten namelijk weél dat je de
geheime sleutel kunt vinden als je het sleu-
telgetal kunt ontbinden, maar we weten
niet of dat de enige manier is. Misschien
zijn er ook nog andere methoden om RSA
te kraken. Voor zover we weten heeft nie-
mand zo’'n manier gevonden, maar we
hebben geen bewijs dat zo’'n methode niet
kan bestaan.

Openbare sleutels

We hebben al gezegd dat vercijferen en
ontcijferen bij) RSA met verschillende sleu-
tels gebeurt, en dat je de ontcijfersleutel in
de praktijk niet af kunt leiden uit de ver-
cijfersleutel. Maar als je de ontcijfersleutel
niet uit de vercijfersleutel kunt afleiden,
dan is het ook niet nodig om die vercijfer-
sleutel geheim te houden! Wanneer de
schatkist op slot is gedaan, helpt de vercij-
fersleutel immers niet meer om hem te ope-
nen. Dat heeft tot gevolg dat het niet nodig
is om geheime sleutels op een beveiligde
manier van de zender naar de ontvanger te
transporteren. ledere gebruiker kan zijn
eigen sleutels fabriceren, en vervolgens zijn
vercijfersleutel gewoon bekend maken, bij-
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voorbeeld door die op Internet te zetten;
de gebruiker hoeft alleen maar zijn eigen
ontcijfersleutel geheim te houden.

Wil je bijvoorbeeld een geheim bericht
naar de redactie van Pythagoras sturen,
dan zoek je onze openbare vercijfersleutel
E,., op internet op (vercijferen heet in het
Engels encryption, vandaar de letter E.
Ontcijferen is decryption, en daarvoor
gebruiken we dus de letter D). Met behulp
van onze openbare vercijfersleutel vercijfer
je je boodschap x. Dat vercijferde bericht
noemen we E, .(x). Als het systeem inder-
daad waterdicht is, kan geen enkele spion
uit E,,,(x) weer x afleiden. Geen enkele
spion kan de boodschap weer ontcijferen,
zelfs de afzender niet als hij de oorspron-
kelijke tekst vergeten zou zijn! Alleen de
bezitter van de bijbehorende ontcijfersleu-
tel D, ,,, en dat is de redactie, is daartoe in
staat. Je kunt E, ,(x) dus veilig per brief-
kaart, fax, telefoon of email versturen;
voor afluisteren hoef je niet bang te zijn.
Alleen de redactie kan het bericht ontcijfe-
ren door er de geheime ontcijfersleutel
D, op los te laten: D, (E, (x)) = x.
Dat lijkt allemaal nog een beetje op een
spelletje, maar denk eens aan berichten die
rapporteurs van Amnesty International uit
dictatoriale gebieden moeten sturen naar
het hoofdkwartier van hun organisatie.
Daarbij kan het letterlijk van levensbelang
zijn dat onbevoegden die berichten niet
kunnen ontcijferen! -
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Jan van de Craats

In het cryptosysteem RSA heeft iedere
gebruiker twee sleutels: een geheime sleutel
D en een openbare sleutel E die aan iedere
andere gebruiker bekend wordt gemaakt.
Voor iedere boodschap x geldt dat
D (E(x)) = x. Geheime berichten verstuur je
door de openbare sleutel £ van de ontvan-
ger te nemen en zo'n bericht daarmee te
vercijferen. Alleen de ontvanger heeft de
bijbehorende D, en alleen hij kan het
bericht dus ontcijferen.

Maar je kunt RSA ook op een nadere
manier gebruiken, namelijk voor het zetten
van digitale handtekeningen op electroni-
sche documenten. Bij gewone documenten
bewijst een handtekening de echtheid: een
contract met mijn handtekening erop
bewijst dat ik met de inhoud ervan
akkoord ben gegaan. Maar bij documen-
ten die je over de email verstuurt, kan
onderweg van alles misgaan, en je hebt
ook geen garantie dat de echte afzender
degene is die als afzender op het bericht
vermeld staat. Toch zou je die garantie in
veel gevallen graag hebben, bijvoorbeeld
bij een leveringsopdracht, een betalingsop-
dracht of een contract.

RSA biedt uitkomst. Je maakt daarbij
gebruik van de eigenschap dat je de sleu-
tels van RSA ook kunt verwisselen: niet
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alleen geldt voor iedere boodschap x dat
D(E(x)) = x, maar je krijgt x ook weer
terug wanneer je eerst D, en vervolgens E
toepast: E(D(x)) = x. Als je nagaat hoe
RSA precies werkt, zie je onmiddellijk dat
dit in orde is.

Hoe maak ik hiervan gebruik om mijn
‘digitale handtekening’ te zetten op een
electronisch document x? Door naast x ook
h = D(x) bekend te maken. Let wel: D zelf
blijft geheim, maar 2 = D(x) maak ik
bekend. lIedereen kan dan controleren dat
E(h) weer x oplevert. Iedereen kan dus con-
troleren dat & uit x gemaakt is door er D op
toe te passen, ook al kent niemand D. Ik
ben de enige die D kent, en ik ben dus de
enige die deze combinatie (x,h) gemaakt
kan hebben. De combinatie (x,/#) kun je
dus beschouwen als het document x voor-
zien van mijn digitale handtekening. Het
heeft zelfs geen zin als ik later zou willen
ontkennen dat ik de handtekening gezet
zou hebben: de combinatie (x,h) is een
onvervalsbaar en waterdicht bewijs, al-
thans zo lang we ervan uit mogen gaan
dat RSA met de gekozen sleutellengte vei-

lig is. -




M.C. Escher heeft een aantal houten bollen vervaardigd. Op deze bollen heeft hij
patronen uitgesneden die volmaakt symmetrisch over het bolopperviak verdeeld zijn.
Minder bekend is dat hij ook veelvlakken gemaakt heeft met op de zijvlakken figuren die

een doorlopend patroon vormen.

Versierde veelviakken

Doris Schattschneider

Behalve prenten heeft Escher ook een aan-
tal ruimtelijke kunstwerken gemaakt.
Bekijk maar eens de houten Bol met Vissen.
Deze bolpatronen kun je krijgen door uit
te gaan van een vergelijkbaar patroon op
een kubus. Daarna blaas je de kubus als
een ballon op totdat het een bol wordt. De
patronen op de kubus zijn regelmatige
vlakvullingen die gebaseerd zijn op een
vierkantenrooster dat je krijgt door de
draaicentra van viervoudige rotaties te ver-
binden (zie Eschers symmetrietekening
nr.45). Je kunt andere patronen krijgen
door in plaats van een kubus uit te gaan
van een ander regelmatig veelvlak, bij-
voorbeeld een regelmatig viervlak (tetraé-
der) of een regelmatig achtvlak (oktaéder).
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M.C. Escher, Bol met vissen

Een versierde kubus

Met Eschers techniek kun je zelf fraai
gedecoreerde veelvlakken maken. We
beginnen met de kubus. Ga uit van een
vierkantenrooster met patronen waarin
viervoudige rotaties voorkomen. In
figuur A zie je een voorbeeld, een Isla-
mitisch tegelpatroon uit het Alhambra. In
de aanwijzingen bij de figuur wordt uitge-
legd hoe je, uitgaande van één zijde van
een tegel, het patroon stap voor stap kunt
opbouwen. Als het tegelpatroon klaar is,
verbind je de viervoudige rotatiecentra tot
een vierkantenrooster. Knip daar vervol-
gens de uitslag van een kubus uit. De
kubus uit figuur A heeft in het middelpunt
van elk zijvlak tweevoudige rotatiecentra.




Het kubusoppervlak wordt door 12 tegels
bedekt. Je kunt ook een kubus maken met
in het middelpunt van elk zijvlak een vier-
voudig rotatiecentrum. In dat geval wordt
het kubusoppervlak door 24 tegels bedekt
(in figuur A is linksboven één zo’n zijvlak
aangegeven). Vouw zo'n bouwplaat in
elkaar en je krijgt een andere mooi versier-
de kubus.

De meeste vlakvullingen worden mooier
als je ze kleurt. Aansluitende tegels moet je
dan verschillende kleuren geven. Bij het
Alhambra-patroon op de kubus leidt dat
tot een leuke puzzel: probeer hem te kleu-
ren met zo weinig mogelijk verschillende

kleuren. Iedere tegel moet dus één kleur
krijgen, en aangrenzende tegels mogen niet
dezelfde kleur hebben. Bovendien willen
we dat iedere kleur even vaak gebruikt
wordt. In het vlak kan dat met twee kleu-
ren, net als bij een schaakbord, maar op de
kubus loopt dat spaak.

Driehoeken

Het regelmatige achtvlak heeft driehoeken
als zijvlakken, evenals het viervlak en het
twintigvlak. Deze veelvlakken kun je ook
versieren. Het i1s dan het gemakkelijkst om
uit te gaan van een vlakvulling met zes-
voudige rotatiecentra. Die centra verbind
je tot een rooster van gelijkzijdige driehoe-

Figuur A. Een tegelpatroon uit het Alhambra, in vier stappen: (1)

1 Verbind A en B met een ‘kromme’.

2 Roteer die kromme over 90 graden met de klok mee rond punt A. Het beeld van B

noemen we B'.

>
W

3 Spiegel de kromme BAB'in de lijn BB'. Het beeld van A is A".
4 Roteer de hele tegel drie maal achter elkaar over 90 graden rond het centrum A", 2)

Je krijgt dan een blok van vier tegels. Met dit blok kun je door translaties het hele

vlak vullen, zoals je hieronder kunt zien.
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ken zoals in figuur B. Hieruit kun je dan
bouwplaten knippen voor die veelvlakken.
De zijden sluiten mooi op elkaar aan, en
het patroon loopt aansluitend over het
hele veelvlak heen. Patronen die bovendien
nog drievoudige rotatiesymmetrieén en
spiegelassen hebben, kun je zo op een K X_[ X A
regelmatig achtvlak aanbrengen dat de

spiegelassen langs de ribben vallen.
Probeer het maar eens.

Kaleidocykels

Weer een ander model dat je met doorlo-
pende patronen kunt versieren, is de kalei-
docykel. Dat is een soort ring die je krijgt
door de ribben van een aantal congruente

Figuur B. De tegel rechts krijg je door een punt A met een punt B te verbinden

door een kromme lijn, waarna je die lijn over 60 graden roteert rond punt B. Punt A A

komt daarbij op punt A’ terecht. Punt C is het midden van het lijnstuk AA". Verbind

A en C door een kromme, en roteer die kromme over 180 graden rond C. Daarmee c

is de tegel af. Roteer hem nu vijf maal over 60 graden met de klok mee rond B B

zodat je een blok van zes tegels krijgt. Met dit blok kun je door translaties het hele

vlak vullen (zie hieronder). A

St
v
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regelmatige viervlakken aan elkaar te
plakken. Het verrassende is dat je zo’n
kaleidocykel door het gat in het midden
heen kunt ronddraaien. Het lijkt daarbij
een beetje of je het ding binnenstebuiten
keert, toch is het alleen een vorm van
draaien. Je kunt zo'n kaleidocykel maken
door een aantal viervlakken aan elkaar te
plakken, maar het is veel makkelijker om,
uitgaande van een rooster van gelijkbenige
drichoeken, een kaleidocykel uit één enkel
stuk bordkarton te knippen. In Figuur C
staat een bouwplaat. Je moet zelf maar
eens proberen hoe je de driehoekige zij-
vlakken ervan kunt intekenen. De patro-
nen moeten niet alleen aansluiten langs de
ribben die je aan elkaar plakt, maar ook
langs de ribben die tegen elkaar aankomen
als je de kaleidocykel ronddraait rond het
gat in het midden.

Zelf tekenen

Zelf heb ik mijn patronen getekend met
het programma Geometer’s Sketchpad
(www.keypress.com). Er zijn ook andere
programma’s waarmee dat kan. Maar je
kunt ook bordkarton en ruitjespapier
gebruiken (met vierkanten of met gelijkzij-
dige drichoeken; dat laatste papier heet
ook wel isometrisch papier). Gebruik in
ieder geval je fantasie! -

Eschertentoonstellingen

Zaterdag 12 september opent in de
Kunsthal te Rotterdam de tentoonstelling
Honderd jaar Escher (1898-1998) (tot en
met 6 december 1998). In Kasteel
Groeneveld te Baarn is van 3 oktober tot
en met 20 december 1998 te zien de ten-
toonstelling M.C. Escher, een leven in beeld.

Figuur C. Hieronder zie je de bouwplaat voor een ‘hexagonale’ kaleidocykel. Het is een rooster van gelijkbenige
driehoeken met gelijke basis en hoogte (ze ontstaan dus uit een vierkantenrooster; zie de stippellijnen). We heb-
ben plakranden donker gekleurd. Als je de bouwplaat in elkaar zet, moet je alle lijnen rillen, de verticale lijnen naar
binnen vouwen en de diagonalen naar buiten. Druk het model voorzichtig samen zodat de verticale stroken met
driehoeken viervlakken gaan vormen. De onderste driehoeken van het viakke patronen komen daarbij tegen de
bovenste donker gekleurde halve driehoeken aan. Plak die op elkaar. Buig nu de linker- en rechterzijkant naar
elkaar toe zodat er een ring ontstaat van zes viervlakken, en plak de corresponderende ribben met lijm of plak-

band langs de plakstroken aan elkaar.
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Escherprijsvraag 1998

Versierde veelvlakken zijn een van de
onderwerpen van de Escherprijsvraag
1998. Doe mee en win vijfhonderd gulden.
Schoolklassen maken kans op maar liefst
duizend gulden. Inzenden kan tot 19 okto-
ber 1998. Meer informatie in het april-
nummer van Pythagoras en op de home-
page van Pythagoras:

www.wins.uva.nl/misc/pythagoras

Over de auteur

Professor Doris Schattschneider is hoogle-
raar wiskunde aan het Moravian College
in Bethlehem in de Verenigde Staten. Zij is
een groot kenner van de meetkundige
aspecten van het werk van M.C. Escher. In
1990 publiceerde zij Visions of Symmetry,
een schitterend verzorgde becommenta-
rieerde uitgave van Eschers schetsboeken
en zijn tekeningen van regelmatige vlak-
vullingen. Samen met Wallace Walker
maakte ze het bouwplatenboek M.C. Escher
Caleidocycli dat ook in Nederland in vele
boekwinkels verkrijgbaar is (in het Engels
of in het Duits).

Alle reproducties van M.C. Escher's werk ©
1998 Cordon Art, Baarn, Holland
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Kun jij de onderstaande opgaven oplossen? Stuur dan je oplossing
naar het onderstaande adres en maak kans op een boekenbon van 25 gulden!

Pythagoras

Opgave 35
Vind alle Pythagoreische drietallen

a+b’=¢c?

waarvoor geldt c-b=b-a.

Opgave 36

Gegeven is een cirkel met middelpunt M en
twee middellijnen AC en BD die elkaar
loodrecht snijden. Het punt P is het mid-
den van MA en BP snijdt de cirkel behalve
in B nog een keer in Q. Bereken de ver-
houding BP: PQ.

olgende uitspraakx

OPLOSSING. Er zijn verschillende oplossin-
gen mogelijk. Wij gebruiken hier de zoge-
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Stuur je oplossing naar:

Pythagoras Olympiade

TU Eindhoven, Faculteit Wiskunde
Hoofdgebouw kamer 9.50

Postbus 513

5600 MB Eindhoven

email: sander@win.tue.nl

Vermeld bij de oplossing je naam, adres,
school en klas. Stuur bij de antwoorden
ook een roelichting, waarin uitgelegd wordt
hoe je aan het antwoord gekomen bent
(een berekening of een bewijs). Insturen is
mogelijk tot en met 15 juli 1998. Onder de
inzenders van goede oplossingen wordt per
opgave een boekenbon van 25 gulden ver-
loot.

Hieronder volgen de oplossingen van de
opgaven uit het februarinummer.

Veel succes! Ronald van Luijk, Wim
Oudshoorn en Sander van Rijnswou.

naamde bissectrice-stelling die het volgende
zegt: Als in een driehoek ABC de bissectrice

c

|




van hoek A de lijn BC snijdt in het punt D,
dan geldt AB:AC=BD:CD.

Als de bissectrice samenvalt met de zwaar-
telijn, dan is D het midden van BC, dus is
BC=BDen geldter AB:AC=BD:CD=1:1.
Dat betekent dat AB=AC, dus is de drie-
hoek gelijkbenig.

Deze opgave is opgelost door: H. Verdonk, ‘s-Graven-
hage, Yoerik Roevens, Koninklijk Atheneum te
Berchem, Jun Hoo, Aletta Jacobs College te Hoogezand,
Gertjan Kok, Sint-Maartens college te Voorburg. Jim
Kasteel, Arnhem, Jeroen Verhaeghe, Sint-Leocollege te
Brugge, Els de Smedt, SNOR (Duffel), Jan Tuctman,
Praedinus Gymnasium te Groningen, Peter Deleu,
Hulste, Bart Vandewoestijne, Zwevegem, Jaenine
Daems, Bouwens van der Boije college te Panningen,
Jeroen Schillewaert, Sint-Leocollege te Brugge, Tine van

Laere, St. Noebertusinstituut te Duffel. De boekenbon
gaat naar Jun Hoo.

Opgave 32

Je hebt een trein met wagons, die allemaal
een nummer hebben. De eerste wagon
heeft nummer 60. De tweede wagon heeft
nummer n. Wagon k+2 heeft als nummer
het nummer van wagon k minus het num-
mer van wagon k+1 voor alle k=0,1,...
De lengte van de trein is zodanig dat er
alleen maar positieve wagonnummers zijn.
Was er nog een wagon extra geweest dan
zou die een negatief nummer hebben
gehad. Hoe moet je n kiezen opdat de leng-
te van de trein maximaal is?

OPLOSSING. De trein kan tenminste 9
wagons bevatten. Door n =37 te kiezen
krijgen we de nummers 60, 37, 23, 14,9, 5,

17

L Olympiade

4, 1, 3, inderdaad 9 wagons. We tonen nu
aan dat de trein niet 10 of meer wagons
kan bevatten. De eerste wagon heeft num-
mer 60, de tweede nummer n en de derde
wagon nummer 60 —n. Dit moet een posi-
tief getal zijn, dus 60 >n. Zo doorgaande
krijgen we voor elke wagon een voorwaar-
de. Er is geen geheel getal dat aan deze
ongelijkheden voldoet. Dus tien wagons of
meer is onmogelijk.

Wagon Nummer Voorwaarde

1 60

i n n>0

3 60 —n 60>n

4 —60+2n n>30

5 120-3n 40>n

6 —180 + 5n n>36

7 300 -8n 315 »n
8 ~480+ 13n n>369
9 780 —-21n 37.2>n
10 ~1260+34n n>37.0

Deze opgave is opgelost door: Birgit van Dalen,
Vlaardingse Openbare Scholengemeenschap, Martijn
Kropman, Lorentz-Casimir Lyceum te Eindhoven, H.
Verdonk, ‘s-Gravenhage. Yoerik Roevens, Koninklijk
Atheneum te Berchem (Belgi€), Jun Hoo, Aletta Jacobs
College te Hoogezand, Gertjan Kok, Sint-Maartens col-
lege te Voorburg, Jos Brakenhoff, Jac. P. Thijse College
te Castricum, Jim Kasteel, Arnhem, Maurits Meijer,
Groene Hart Lyceum te Alphen a/d Rijn, Jan Tuctman,
Praedinus Gymnasium te Groningen, Peter Deleu,
Hulste, Max Waaijers, Gemeentelijke Gymnasium,
Hilversum, Jaenine Daems. Bouwens van der Boije colle-
ge te Panningen, David de Kloet. Fons Vitae te
Amsterdam, Jeroen Schillewaert. Sint-Leocollege te
Brugge: De boeckenbon gaat naar Martijn Kropman.




Julius Caesar was de eerste die een geheimschrift maakte door met
een eenvoudige formule de letters van het alfabet door elkaar te
schudden. Door de rekenkracht van de moderne computers zijn
zulke eenvoudige geheimschriften erg onveilig geworden.

E e nvoudige

gielhiehmiSichiniideinn

Willem van Ravenstein

Om veilig boodschappen naar zijn legers te
versturen gebruikte de Romeinse keizer
Julius Caesar een geheimschrift. Met zijn
generaals sprak hij af dat hij alle letters in
het alfabet drie plaatsen naar rechts zou
opschuiven. De A werd dus een D, de B
een E, de C een F, enzovoort. De bood-
schap ‘KOM NAAR ROME’ werd op
deze manier ‘MRP QDDU URPH.’ Je zult
begrijpen dat de vijanden van Julius
Caesar niet erg veel wijzer werden als ze
zo’n boodschap onderschepten.

Als we de letters in het alfabet allemaal een
nummer geven (A=0, B=1, C=2, enzo-
voort), dan kunnen we dit geheimschrift
ook voorstellen met de formule F(x) =x + 3.
Hier staat dat je alle letters in het alfabet
drie plaatsen moet opschuiven. Dit klopt
niet helemaal, want X =23 schuift op naar
A=0en Y =24 naar B = 1. Dit betekent
dat we modulo 26 moeten rekenen: we reke-
nen alleen met de getallen O tot en met 23,
en na de 25 komt in plaats van 26 de 0 (zie
ook pagina 10-13 van het decembernum-
mer).

In de ‘Kleine Nootjes” op pagina 2 en 3
kom je een geheimschrift tegen waarin de
A vervangen wordt door een Z, de B door
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een Y, de C door een X, enzovoort. Dit is
het zogenaamde Atbash-geheimschrift, dat
van joodse oorsprong is. Bij dit geheim-
schrift hoort ook een formule, namelijk
F{x)=25-x.

Verxcijferen met een formule

In de twee genoemde geheimschriften wor-
den de letters van het alfabet met behulp
van een formule door elkaar gehusseld.
Een algemenere manier om dit te doen is
met de formule:

F(x) =ax+ b (mod 26)

Hier is x het rangnummer van een letter
(A=0, B=1, C=2, enzovoort) en zijn a en b
getallen die je zelf mag kiezen. Kies je a = 1
en b = 3, dan krijg je het geheimschrift van
Julius Caesar. Het Atbash-geheimschrift
krijgjemeta=-1enb =25 Kiesjea=11
en b = 17, dan Kkrijg je weer een ander
geheimschrift. Je kunt dan gewoon uitre-
kenen waar elke letter op afgebeeld wordt.
De letter P =15 wordt bijvoorbeeld afge-
beeld op de letter met rangnummer
11 X 15+ 17=182 en modulo 26 is dit
0= A. Het zinnetje: ““Pythagoras is een
tijdschrift voor jongeren" wordt vercijferd

als: AVSQRFPWRH BH ))E SBMYHNAWBUS




0PtW MPEF)W)E. Heb je Internet, dan kun
je op www.crypto.club.tip.nl zelf hele zin-
nen vertalen met deze methode.

OPGAVE 1. Bovenstaande formule kun je
ook gebruiken om het geheimschrift weer
terug te vertalen naar de originele tekst.
Alleen de waarden van a en b zijn anders.
Bereken deze waarden.

2. Niet alle waarden voor a zijn bruikbaar.
Neem je bijvoorbeeld a = 4 en b = 13, dan
wordt het bovenstaande zinnetje vertaald
als: VFLENLRDNH TH PPN LTXZHVEDTHL
TRRD XRNLDDPDN. Hier klopt iets niet: zowel
de ‘e’ als de ‘r’ worden afgebeeld op ‘d’.
Daardoor is terugvertalen naar de origine-
le tekst niet meer mogelijk. Aan welke
voorwaarde moet de keuze voor a vol-
doen?

De code kraken

Neem eens aan dat je de volgende tekst
hebt onderschept: RLB TTGFKTTGIN OTK-
NAITX GHNK GTTA INUNGKNA. IN
YWLNBNG RPGONG GHNK ZLAING YNO-
LAXI. Je wilt natuurlijk graag weten wat
hier staat. Je bent getipt dat hier gebruik is
gemaakt van de formule F(x)=ax+b.
Voor het ontcijferen passen we eerst fre-
quentieanalyse toe; dat betekent dat we
voor elke letter van het alfabet nagaan hoe
vaak deze letter voorkomt, Dat kan met de
hand, maar ook met het programma
Numbers (zie www.crypto.club.tip.nl). Het
resultaat is:

Total number of letters: 69

A: 5 T+25% Bi 2 2.90%
g: O 0.00% D: 0 0.00%
E: O 0.00% By 1 1.45%
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G: 11 15.94% H: 2.90%
I: 6 8.70% Tz 0.00%
K: 5 7 «:25% Lz 5.80%
M: O 0.00% N: 13 18.84%
Oz 2 2.90% p: 1 1.45%
O= 0 0.00% Bs 2 2.90%
S O 0.00% T: 8 11.59%
U:] 1 1.45% V: 0 0.00%
w: 1 1.45% 2 2 2.90%
e 2 2.90% Zry 1 1.45%

We zien dat de letters N en G het meeste
voorkomen. We gaan er daarom van uit
dat N de letter E was en G de letter N. Nu
moeten we op zoek gaan naar getallen a en
b zodat geldt:

4=13a + b (mod 26)
13=6a + b (mod 26)

Dit stelsel gaan we oplossen. Wanneer we
de tweede vergelijking van de eerste aftrek-
ken, dan krijgen we 17 = 7a mod 26.
Modulo 26 is de inverse van vermenigvul-
digen met 7 vermenigvuldigen met 15 (zie
het decembernummer). Dus a=17 X 15,
en we zien a = 21 mod 26. Als we dit in de
eerste vergelijking invullen dan krijgen we:
4=21 X 13+ b mod 26 en b=17. Met de
formule G(x)=2lx+ 17 kunnen we dus
het geheimschrift ontcijferen. Er blijkt te
staan: “Kom aanstaande zaterdag niet
naar Deventer. De bloemen kunnen niet
worden bezorgd.”

OPGAVE 3. Wat staat hier?
0XE (XBFX Y)W RXOXLZHDOKLVEXW LH
A)E WLXZ)WA WAXKH MX F)W (XMXW!

4. En wat staat hier?
FH SFKA EBa EBIB)XXI KFBa WL IBRH




AXQ 68 AFa HXK IBWBK.

5. Tenslotte, wat staat hier?

X) IXZ X) IXZ PBY aXa 0XZY IXZY Z0
6Z JCZRM XF DXY.

Een cryptografische aanval

We hebben gezien dat je met een formule
de letters van het alfabet door elkaar kan
husselen. We gaan nu proberen dergelijke
geheimschriften op een systematische
manier te kraken — dit heet een cryptogra-
fische aanval. We beginnen met het tellen
van de mogelijkheden. Hoeveel formules
ax + b zijn er? Voor a mag je alle getallen
nemen die geen delers met 26 gemeen heb-
ben. Voor b mag je alle getallen van 0 tot
en met 25 kiezen. Dat levert in totaal
12 X 26 =312 verschillende formules
ax+ b. Als je weet dat een tekst met deze
methode vercijferd is, dan kun je met een
computer al deze ontcijferformules uitpro-
beren. Je krijgt dan 312 verschillende zin-
nen. Bijna alle zinnen zijn abracadabra,
maar precies ¢én ervan is de oorspronkelij-
ke tekst. Je moet dus zo'n drichonderd zin-
nen controleren: staat er onzin of een
geheime boodschap? Deze controle kun je
zelf doen, maar er bestaan ook program-
ma’s die dit voor je doen.

Voor een computer is drichonderd moge-
lijkheden niet veel. Je kunt de methode
verbeteren door 29 letters te gebruiken in
plaats van 26. Dit kan bijvoorbeeld door
aan het alfabet de spatie, de komma en de
punt toe te voegen. Omdat 29 een priem-
getal is, zyn er dan (29-1) X 29 = 812
mogelijkheden. Erg veel schiet je daar niet
mee op: het aantal mogelijkheden wordt
maar drie keer zo groot.
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Een betere methode?

Een echte verbetering ontstaat als je in
plaats van losse letters groepjes van twee
letters samen neemt. Er zijn dan in totaal
262 = 676 verschillende lettercombinaties.
Net als boven kun je dan weer formules
ax + b bedenken om deze lettercombinaties
te verciyferen. Je kunt dan modulo 676
rekenen of nog beter modulo 677 (een
priemgetal). Bij deze laatste mogelijkheid
zijn er 677 X (677 —1) = 457652 verschil-
lende waarden voor a en b.

Zoveel mogelijkheden lijkt veel, maar echt
veilig is deze verbeterde vercijferingsmetho-
de niet. Ook voor paren van letters kun je
een frequenticanalyse doen en er bestaan
tabellen waarmee je aan de slag kunt. Maar
dat is niet de enige zwakte van deze metho-
de. Laten we eens aannemen dat je een
tekst hebt onderschept van 400 lettertekens
en dat het vertalen van één letterteken een-
miljoenste seconde duurt. Dan moeten we
457652 X 400 keer een letter vertalen. Dit
duurt ongeveer drie minuten! We zien dus
dat onze methode niet echt veilig is: met
een computer kun je in zeer korte tijd alle
mogelijkheden uitproberen. Deze manier
om een geheimschrift te kraken wordt de
brute kracht -methode genoemd (brute force
in het Engels): ‘bruut” omdat deze methode
niet erg elegant is en ‘kracht’ omdat
gebruik gemaakt wordt van de rekenkracht
van de moderne computer. |




Weia Reinboud stuurde een vriendeljke
brief over het met passer en liniaal benade-
ren van T : bij een cirkel met straal 1 en
oppervlakte T moet een vierkant van vrij-
wel gelijk oppervlakte gemaakt worden.
Zij gaf een constructie waarbij twaalf lij-
nen en bogen nodig zijn. Het vierkant heeft
oppervlakte (7 +16)/3=3.1498299... Wie
vindt betere benaderingen met weinig
extra handelingen?

Van W. Mertens ontvingen we het volgen-
de vraagstuk. Gegeven is een cirkel met
middellijn AB. Gevraagd wordt de verza-
meling van de zwaartepunten van alle
rechthoekige drichoeken binnen de cirkel
met AB als schuine zijde.

Om dit vraagstuk op te lossen moet je
gebruiken dat elke drichoek ABC met C op
de cirkel rechthoekig is, en dat de zwaarte-
lijnen van een drichoek elkaar snijden in
de verhouding 1:2. Als oplossing vind je
de cirkel met middelpunt M en straal }.
Naschrift van de redactie. In het boven-
staande vraagstuk kun je het zwaartepunt
vervangen door het snijpunt van de bissec-
trices of door het snijpunt van de middel-
loodlijnen. Hoe ziet de oplossing er dan
uit? ]

21

Constantijn Kaland (1 havo/vwo) reageer-

de via de e-mail op het tweede
Sinterklaasprobleem uit Pythagoras nr. 2,
december 1997. Hij bedacht (zonder op
Internet te kijken) de volgende oplossing.
Stel je bent met een gezin van vier perso-
nen: Jan, Kees, Anne en Piet. Als eerste
gaat Jan met zijn briefje met wensen naar
de woonkamer en verstopt het ergens op
een plek waar je het niet zo makkelijk kunt
zien, maar toch zonder moeite het terug
kunt vinden. Daarop volgt Kees met zijn
briefje met wensen en doet precies het zelf-
de als Jan, ook Anne en Piet doen dit. Als
dit alles gebeurd is, gaat Jan weer als eer-
ste de woonkamer in, nu gaat hij zoeken.
Hij zoekt naar een briefje met wensen van
iemand anders (Kees, Anne of Piet),
natuurlijk zonder op zijn eigen plek te kij-
ken. Daarop volgt Kees die natuurlijk niet
op zijn plek gaat kijken of zijn briefje al
getrokken is, want dan weet hij dat Jan dat
briefje moet hebben. Ook dit doen Anne
en Piet weer. Als je volgens deze methode
briefjes trekt dan wordt er natuurlijk wel
van eerlijkheid uitgegaan, dus zonder te
kijken of je eigen briefje al getrokken is.
Naschrift van de redactie. Deze oplossing is
erg origineel, maar helaas niet helemaal
goed. Het kan namelijk gebeuren dat dege-
ne die als laatste binnenkomt alleen maar
zijn eigen lootje vindt. De kunst is dit pro-
bleem te omzeilen. Weet iemand hoe?




Hoe werkt

Via Internet kun je CD's bestellen en ook betalen. Maar handelingen op Internet
waar geld mee gemoeid is horen beveiligd te zijn. Netscape gebruikt daarvoor het
cryptosysteem RSA. Hoe RSA precies werkt wordt in dit artikel uitgelegd.

Jan van de Craats en Wieb Bosma

Als je Netscape gebruikt om op Internet te
surfen, dan ben je vast wel eens het logo
van RSA tegengekomen: twee in elkaar
passende sleutels. RSA is een cryptosys-
teem waarmee Netscape de communicatie
via Internet beveiligt. Hoe RSA werkt is
geen geheim — iedereen mag dat weten.
Gek genoeg wordt het cryptosysteem daar
niet zwakker van.

Als je RSA wilt gaan toepassen, dan moet
Jje beginnen met het maken van een sleutel.
Daarvoor moet je twee grote priemgetallen
p en g kiezen die je verder geheim houdt.
Hun product m = p x ¢ is je sleutelgetal.
Dat getal, de zogenaamde modulus, maak
je aan alle andere gebruikers bekend. Bij
de huidige stand van de techniek is het ver-
standig om voor p en ¢ priemgetallen van
minstens honderd cijfers te kiezen, zodat
de modulus m minstens tweehonderd cij-
fers telt. Als je er bovendien voor zorgt dat
de getallen p —1 en g — 1 niet allebei uit-
sluitend uit kleine priemfactoren zijn
samengesteld, kun je er wel op vertrouwen
dat niemand p en g weer uit de modulus m
af kan leiden. Bij het inmiddels gekraakte
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voorbeeld van Ronald Rivest uit Scientific
American was m ‘slechts’ een getal van 129
cijfers, namelijk gelijk aan

1143 81625 75788 88676 69235
77997 61466 12010 21829 67212
42362 56256 18429 35706 93524
57338 97830 59712 35639 58705
05898 90751 47599 29002 68795
43541

Rivest kende de twee priemfactoren van m,
maar hield ze angstvallig geheim! In die tijd
(we schrijven 1977) was ontbinden van zo'n
groot getal volslagen ondoenlijk. Het heeft
zeventien jaar geduurd voordat allerlei nieu-
we wiskundige technieken, plus een enorme
toename aan rekensnelheid en geheugenca-
paciteit van computers, het mogelijk maak-
ten m te ontbinden en zo de code te kraken.

Het coderen van de boodschap
Terug naar de uitleg van de werking van
RSA. De eerste stap is dus de constructie
van de modulus m als product van twee
geheime priemfactoren p en g. De modulus
m wordt zowel bij het vercijferen als het
ontcijferen van berichten gebruikt. Elk
bericht wordt daartoe eerst op een




niet-geheime manier in een groot getal
omgezet. Als het om een tekst gaat, kun je
bijvoorbeeld A = 01, B = 02, C=03,...,
Z =26 nemen en 00 voor een spatie gebrui-
ken. Wordt het bericht langer dan m, dan
splits je het in blokken die je afzonderlijk
vercijfert en ontcijfert. In het voorbeeld
van Rivest luidde de geheime tekst: the
magic words are squeamish ossifrage. Dat
wordt dus het volgende getal x:

20 08 05 00 13 01 07 09 03 00
23 15 18 04 19 00 01 18 05 00
189 17 21 05 01 13 09 19 08 00
15 19 19 09 06 18 01 Q7 05

waarbij we nog even spaties hebben laten
staan tussen de gecodeerde letters. Je ziet
dat deze x een getal van 78 cijfers is (het
bericht bestaat uit 34 letters en 5 spaties).

Hoe gaat vercijferen?

Het vercijferen gaat met machtsverhetfen
modulo m. In Pythagoras nr. 2 is op de
bladzijden 24 en 25 uitgelegd hoe dat in
zijn werk gaat, en hoe je dat heel snel door
een computer kunt laten uitvoeren, zelfs al
zijn de modulus en de exponent heel grote
getallen. Zowel het vercijferen als het ont-
cijferen gebeurt door machtsverheffen
modulo m. Voor het vercijferen heb je een
vercijferexponent e nodig. De formule luidt:

E(x) = x¢ mod m

De geheime boodschap wordt dus modulo
m tot de macht e verheven. Die vercijferex-
ponent e is niet geheim. Rivest nam in zijn
voorbeeld e = 9007. De daarmee vercijfer-
de boodschap E(x) bleek een getal van 128
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cijfers te zijn, namelijk het getal

968 69613 75462 20614 77140
92225 43558 82905 759598 11245
74319 87469 51209 30816 29822
51457 08356 93147 66228 83989
62801 33919 -90551 82994 51578
15154

Wat Rivest in zijn prijsvraag bekend had
gemaakt, was dus de modulus m, de vercij-
ferexponent e en de vercijferde boodschap
E(x). Aan de lezer de taak om x te achter-
halen; voor de eerste die het lukte was een
symbolische prijs van honderd dollar
beschikbaar. Pas in 1994 zou Arjen
Lenstra die prijs incasseren.

Hoe gaat ontcijferen?

Tot nu toe is de enige wiskunde die we
tegen zijn gekomen het modulaire machts-
verheffen geweest. We hebben ook alleen
nog maar vercijferd. Nu komt de vraag
hoe de rechtmatige ontvanger uit de vercij-
ferde boodschap y = E(x) weer de oor-
spronkelijke x terugvindt. Merkwaardiger-
wijze gaat dat opnieuw met modulair
machtsverheffen, alleen nu met een andere
exponent, de ontcijferexponent d, die direct
met e samenhangt op een manier die we zo
dadelijk uit zullen leggen. Het ontcijferre-
cept 1s dan

D(y) = y¢ mod m
en als alles goed is, moet dit voor y = E(x)

dus weer x opleveren, dat wil zeggen dat
modulo m geldt dat

D(y) = D(E(x)) = (x€)d = xed = x,




Dat dit inderdaad zo is, volgt uit de stel-
ling van Euler die we in Pythagoras nr. 3
op pagina 9 hebben bewezen. Die stelling
luidde in het geval m = p X g als volgt:

Als ggd(x,m) = 1 dan is
xP-Dg-1D =1 mod m.

Een gevolg hiervan is dat voor ieder geheel
getal k geldt dat

x1 +k(p-1(@-1) = x mod m

en dat is het resultaat dat we nodig heb-
ben. Men kan zelfs bewijzen dat deze for-
mule ook geldt als niet aan de voorwaarde
ggd(x,m) = 1 is voldaan. Je ziet hieruit dat
het enige wat we moeten doen om te berei-
ken wat we willen, is het vinden van een d
en een k waarvoor geldt dat

exd=1+k(p—1)g-1).

Maar dat kun je zien als het bepalen van
de inverse van de vercijferexponent ¢ met
betrekking tot de modulus n = (p —1) (¢ —1),
en dat gaat met het algoritme van Euclides
dat in Pythagoras nr. 2 op de bladzijden
12, 13 en 24 is behandeld. Als je die nieu-
we modulus n kent, is dat niet veel werk,
althans op de computer. Voorwaarde is
wel dat die inverse bestaat, en dat betekent
dat moet gelden ggd(e,n) = 1. Daar moet je
dus bij de keuze van e rekening mee hou-
den. Rivest had dat inderdaad gedaan:
e = 9007 heeft geen delers gemeen met n.
Alleen, om dat te controleren heb je p en ¢
nodig. Als je p en g kent, ken je ook
n=(p-1)(g- 1), en dan kun je dus met het
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Samenvatting

In het kort luidt het recept om RSA-sleutels
te maken als volgt:

1 Kies grote priemgetallen p en g
(minstens 100 cijfers elk).
2 Bepaal de modulus m = p X 4.

3 Bereken n = (p-1)(g-1)-
4 Kies een vercijferexponent e waarvoor

d(en) = 1.
5 gire&(en dzo,datexd =1 mod n.
6 Maak de getallen m en e bekend. Samen
vormen die de openbare sleutel.
7 Houd d geheim. Dat is de geheime sleutel.

8 Vercijferen: E(x) = x° mod m .
9 Ontcijferen: D(y) = yd mod m .

algoritme van Euclides zowel controleren
dat ggd(e,n) = 1, als de bijbehorende
geheime ontcijferexponent d berekenen.
Ook Arjen Lenstra heeft die weg bewan-
deld: hij vond eerst p en ¢ (dat was het
moeilijke werk), berekende vervolgens
n=(p-—1)g—1). Met deze n vond hij via
het algoritme van Euclides de geheime ont-
cijferexponent d, en tenslotte met deze d de
geheime boodschap x = y4 modulo m. De
factoren p en g bleken te zijn

3490
J6199
38784

52951 08476 50949 14784
03898 13341 77646 38493
39908 205§

cn

SEOSNI 09 32660

81908 34461 41317
a5 3N8T032 SB5ISE

09549 96198
76429 67992




De geheime ontcijferexponent d was gelijk
aan

1066 98614 36857 80244 42868
77132 89201 54780 70990 66339
37862 80122 62244 96631 06312
59117 74470 87334 01685 97462
30655 39685 44513 27710 90536
06095.

Een voorbeeld

We illustreren dit alles nog eens met een
wat kleiner getallenvoorbeeld. Als priem-
getallen nemen we p = 74471 en g = 98773.
De modulus m = p X ¢ is dan 7355724083.
Het getal n?=(p-1)(g—-1) 1is nu
7355550840, en voor e nemen we 619. Het
algoritme van Euclides leert ons dat e
inderdaad geen delers met n gemeen heeft,
en bovendien dat de inverse d van e gelijk
is aan 4313513659. Neem nu als bood-
schap  PRIEM. In cijfers wordt dat
x=1618090513. Vercijferen levert

E(x) = 1618090513619 mod 7355724083
= 633613585

en ontcijferen geeft inderdaad

D(633613585)
= 6336135854313513659 mod 7355724083
=1618090513.

OPDRACHT. Met dezelfde modulus m en
vercijferexponent e hebben we een ander
woord vercijferd. Het resultaat is

y = 1652695548. Kun jij achterhalen welk
woord dat was? -
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Vijf cryptografie

Schuilt in jou een Sherlock Holmes? Heb jij een logische geest? Dan zijn deze vijf
cryptografische uitdagingen iets voor jou! Met elke opdracht maak je kans op een prijs

van honderd gulden.

prijsvragen

De opdrachten in deze prijsvraag zijn
geordend naar opklimmende moeilijk-
heidsgraad. De eerste twee gaan over
Julius Caesar-geheimschriften (p. 18), de
laatste drie over RSA (p. 22). Door mee te
doen aan zoveel mogelijk opdrachten ver-
groot je je kans op een prijs. Als je over
Internet beschikt hoef je geen getallen over
te typen, want je kunt de prijsvraag down-
loaden vanaf de Pythagoras homepage.
Wil je kans maken op één van de vijf boe-
kenbonnen van honderd gulden, stuur dan
je oplossingen véor 15 augustus 1998 naar:

René Swarttouw

Faculteit der Wiskunde en Informatica
Vrije Universiteit

De Boelelaan 1081a

1081 HV Amsterdam

e-mail: rene@cs.vu.nl

1 Holmes spreeckt

KHY R& KHHQY EKT SX(SGAHWRM WY
CaAHWWXaapV BafFT, VKX (Sar, Bsa
SXEKKPYABWRXHWRM §SM, VKT EKT
S)QDFHWRLT V& EKKDBAWV PWRX.

Deze tekst is een beroemd citaat van
Sherlock Holmes, maar vercijferd met de
methode van pagina 18. Hoe je de vercijfe-
ring kunt kraken staat daar ook beschre-
ven. Maar misschien kun je het ook wel
zonder hulp!
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Z Opperlands

Er bestaan in het Nederlands verhaaltjes
waarin de letter e helemaal niet voorkomt.
Of de letter n, of r. In de Opperlandse taal-
& letterkunde van Battus kun je daarvan
verschillende voorbeelden vinden. Als zo’n
tekst vercijferd is met een of ander geheim-
schrift, dan is het ontcijferen extra moeilijk
omdat er minder aanknopingspunten zijn.
Met de onderstaande tekst is iets dergelijks
aan de hand. De gebruikte vercijferingsme-
thode staat gewoon beschreven op pagi-
na 18. Aan jou de taak het geheimschrift te
ontcijferen!

TPEVEMIHAE, WH)SQPRT)QAFR EFPPKI
PNRNVENV, VU)KVEMETE PHAE, WKPBY)S
TPMBE. OVXHALVPPE LEEL, ENB LU ALM-
MLM, QLK LV TLLMG, TPPBE UMLYPY)K)-
VE)VHA TLLMQUKLE. TLLMAUMLL) FLMGE
KLE N)E W)SIEJR. KLE WPKE LU WMLNF
PHAE. LEEL UM)BE APPM aLLa. TPPM LEEL
TEPBE ILNE. ALLIGHLTT)VVEM)V YLY U)SV
FEV WM)SQTRT)QATR WHM)S. A)S QPHAE,
BLT, )B VHAPGNF TPPM FPE, QPE ALVGE
T)S )E. LU VEMPPE FPV WLKB GPE, aPPMN-
JE BLLV A)S LEEL. 6L RM)SUE ALLIQHLT-
TIVVEMV V)50 LEEL )C BMPTR.

3 RSA-10
Dit is de eerste opdracht over het crypto-
systeem RSA (zie pagina 22). De modulus




m is een getal van 10 cijfers:
m = 3401225461. We verklappen niet wat
de twee priemfactoren van m zijn, wel dat
het er inderdaad twee zijn. We vertellen
verder dat we als vercijferexponent e = 37
hebben genomen. Daarmee hebben we een
woord van vijf letters vercijferd. Het ver-
cijferde woord is y = 2931460748, dit is
onze geheime boodschap. Kun jij dat
woord ontcijferen? Om dit te doen moet je
eerst m ontbinden, vervolgens n en d bere-
kenen, en tenslotte y& mod m berekenen.

4 RSA-44

Deze opdracht gaat weer over RSA, maar
nu moet je een modulus van maar liefst 44
cijfers ontbinden. Dat is beslist niet een-
voudig. Daarvoor heb je behalve een com-
puter ook geschikte factorisatiesoftware
voor nodig; op onze homepage vind je
daarvoor aanwijzingen. De modulus m is
een getal van 44 cijfers, namelijk het getal:

3459 5082504839
8346918728 5303426101
7724097923

De vercijferexponent e is 3.
De opdracht is de volgende boodschap te
ontcijferen:

47 4454966205
9082583072 9417066075
1396934768

5 De sleutel van de redactie

Als redactie hebben we een professionele
RSA-sleutel gemaakt door twee priemge-
tallen van honderd cijfers met elkaar te
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5160194437
0090222290
5874307651
8261532857
3573962843
4562633809
1847311979
2807707763
4202344256
8696601925

vermenigvuldigen. Het resultaat is de
onderstaande modulus m 4, een getal van
tweechonderd cijfers:

3556174544
2979776643
6164614472
8003811464
9969854444
3226812994
4211739801
@E>3315135
5861221666
7571738747

Onze vercijferexponent is het getal e 4 = 13.
De getallen m .4 en e 4 vormen samen de
openbare sleutel. Onze geheime sleutel
maken we natuurlijk aan niemand bekend.
Als je met deze openbare sleutel een bood-
schap vercijfert, kan alleen de redactie die
boodschap ontcijferen.

Stuur de redactie een geheime boodschap
die vercijferd is met deze sleutel. De
meest originele boodschap wint honderd
gulden. |

Doe mee en kraak deze geheim-
schriften. Met elk van deze vijf
opdrachten maak je een kans op
een prijs van

£100,-




Dion Gijswijt

Priemcijfers
Maak de onderstaande staartdeling klop-
pend door op elke plaats waar een P staat
een van de vier priemcijfers 2, 3, 5 of 7 in
te vullen.
PPP
__PP X
PPPP
PPPP_ +
PPPPP

Gouden Ketting

Een jonge avonturier heeft een lange reis
achter de rug en wil een aantal dagen in
een herberg doorbrengen. Hij heeft echter
geen rooie cent meer, alleen nog z'n gou-
den ketting van 23 schakels. De herbergier
is ook de slechtste niet en ze spreken af dat
de herbergier iedere dag met een gouden
schakel betaald wordt, zodat de jongeman
23 dagen kan blijven. Hoeveel schakels
moet de jongen minstens doorknippen om
de herbergier iedere dag te kunnen beta-
len? Het wisselen van schakels is toege-

staan. R. Kooistra

Vier vierkanten
Gegeven zijn de vier vierkanten V|, V,, V;
en V4. De lengte van lijnstuk XY is gelijk
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aan 7. Bereken de oppervlakte van het
gearceerde gebied.

Optelling
Wat is er aan de hand met de volgende
optelling?

4552414 + 1244567 = 6017203

De kever en de kaars
Op tafel staat een kegelvormige kaars. Een
klein kevertje staat aan de voet van de
kaars. Ze start in punt S, loopt twee hele
rondjes over het oppervlak van de

kaars en eindigt haar wandeling T
weer inS. De straal van het
grondvlak van de kaars is 1 cen-
timeter en de afstand ST van §
tot de top van de kaars is pre-
cies 6 centimeter. Hoe lang is
de wandeling van het kevertje
als zij een zo kort mogelijke
route neemt?

6




Oplossin

Op deze pagina worden de oplossingen

van problemen uit het vorige nummer van Pythagoras besproké ,
Een volledige bespreking van alle vragen en problemen

is te vinden op de homepage.

Dion Gijswijt

Wie krijgt de kers?

Nadat Astrid de taart heeft aangesneden,
is hij niet vierkant meer. Aline kan door
langs de juiste lijn te snijden de taart weer
vierkant maken. In de volgende ronde
gebeurt weer precies hetzelfde, zodat Aline
steeds een kleinere vierkante taart over-
laat. Uiteindelijk kan Aline het vierkante
stukje taart met de kers overlaten en daar-
na opeten. Aline heeft het dus goed beke-
ken, want ze kan altijd winnen.

Astrid

mmmmmm———— %

Een zak met knikkers

De laatste knikker is altijd rood. In het
begin zit er een even aantal zwarte knik-
kers in de zak, namelijk 10. Na iedere keer
trekken en terugleggen, is dit aantal 6f met
twee verminderd, als Silvia twee zwarte
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knikkers heeft
gebleven. Op het eind zitten er in de zak
nog steeds een even aantal knikkers, name-
lijk 0. De laatste knikker moet dus wel
rood zijn.

De hangbrug

Eerst gaat vader met moeder, dan vader
terug met de zaklamp. Mark en Marieke
gaan dan samen naar de overkant. Moeder
brengt de zaklamp terug en gaat tenslotte
met vader naar de kinderen. Totaaltijd:
2+1+10+2+ 2= 17 minuten.

Ingeschreven cirkel

De zijden van de driechoek hebben lengten
5, 12 en 13. De omtrek van de driehoek is
30=2x+2y+2z. We weten ook dat
x+ z=13,dus y = 2. De straal van de inge-
schreven cirkel is dus ook gelijk aan 2.




Agenda

Data voor deze agenda aanmelden bij pythagoras@wins.uva.nl

Hieronder volgt een overzicht van de verschillende wiskundige activiteiten
die in de komende periode voor middelbare scholieren georganiseerd worden.
Ook bepaalde activiteiten voor wiskundedocenten komen op de lijst voor.

wo 17 juni '98

100ste geboortedag M.C. Escher

Onthulling Escherplaquette bij Museum het Princessehof (058) 21274 38
in Leeuwarden. Aansluitend (tot eind juli): Escherexpositie

wo 24-z0 28 juni '98
Tweede internationale congres over M.C. Escher
Rome http://mercurio.mat.uniromai.it/escher98/

vr 10 - di 21 juli '98
Internationale Wiskunde Olympiade
Taipei, Taiwan http://imo.math.ntnu.edu.tw/

ma 10 - vr 14 augustus '98: 10 to 14 jaar

ma 17 - vr 21 augustus '98: 14 tot 17 jaar

Vierkant Wiskundekampen, Lunteren (020) 4447776
De zomerkampen van VIERKANT zitten vol met interessante en

boeiende wiskunde, wiskunst, spelletjes, sportactiviteiten en muziek.

vr 28 en za 29 augustus '98 CWI Amsterdam
do 3 en vr 4 september '98 TU Eindhoven
Vakantiecursus 1998: Meetkunde oud en nieuw (020) 5929333

Voor leraren wiskunde en exacte vakken aan vwo,
havo en vbo, en andere belangstellenden.

za 12 september - zo 6 december '98
Honderd jaar Escher (1898-1998) (010) 4400300
Kunsthal, Rotterdam

vr 18 september '98

Nederlandse Wiskunde Olympiade (026) 3521294
Tweede ronde, TU Eindhoven
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TI1-83: veelzijdig en krachtig

De TI-83 is een veelzijdige grafische rekenmachine voor de tweede fase van het voortgezet

onderwifs. Terecht is deze machine door het Freudenthal instituut gekozen als 'standaard’ in het

experiment voor de nieuwe bovenbouwprogramma's wiskunde (PROFI).

Ervaringen met de

bekende TI-82 zijn in de

T1-83 verwerkt; een

eigentijdse machine dus!

Zo is de interface sterk

verbeterd en kan er volop

worden gewerkt met
matrices.

Ook de grafische
presentaties en de
mogelijkheden om
vergelijkingen op te
lossen zijn uitgebreid.
Daarnaast kunnen uw
leerlingen gegevens
uitwisselen via de
I/O-poort terwijl met
Tl-graph-link-software
aansluiting op een PC
mogelijk is.

Wiskunde dichterbij

f=105ag5:
'S BEE]Pgp

Met name de veelzijdigheid
van de TI-83 maakt, dat deze
machine naast wiskunde, ook
voor diverse andere vakken
zeer geschikt is. Doordat de
machine gekoppeld kan
worden aan de CBL en CBR is
hij uitermate geschikt voor
natuurkunde.

Door de financiéle functies is
de machine een uitkomst bij
financiéle en economische
vakken, maar ook bij vakken
als aardrijkskunde, biologie en
informatica kan de TI-83 zeer
behulpzaam zijn.

Als extra service naar scholen,
is er persoonlijke begeleiding
beschikbaar. Een ervaren
wiskunde leraar komt desge-
wenst bij U langs op school.

U kunt een afspraak met hem
maken. Zijn telefoonnummer is:
026-33 90 383. Zijn E-mail
adres is: pietersc@bart.nl

TI-83: dé machine voor de tweede fase!

Texas Instruments Nederland, Rutherfordweg 102, 3542 CG Utrecht, tel. 030-2417417

*’f TEXAS
INSTRUMENTS




Oplossin

Holmes’ verjaardag
31 december

Geheime afspraak
King’s Cross Station.
(Z2=1,Y=2,...,B=25 A =26)

De overval
Elke letter in de code staat voor de daar-
aan voorafgaande letter in het alfabet. Het
bericht luidt: Vanavond overval ik de Engelse
bank, Moriarty.

Levensbericht

Word gevangen gehouden in een huis in
East Acton. (Je hoeft alleen de klinkers als
volgt te veranderen: A=U, E=0, I=1,
O=E,U=A)

Losgeld

Ik zal inspecteur Lestrade vermoorden,
tenzij je me vijfduizend pond brengt,
Moriarty. (A=2Z, B=Y, C=X, enzo-
voort)

Juwelenroof

De cijfers staan voor klinkers: 2=A,
3 =E, 4=1, enzovoort. Als je vervolgens
het bericht in woorden verdeelt, luidt de
tekst als volgt: Morgen steel ik de kroon-
juwelen. Het zal mijn grootste triomf zijn.
Moriarty.

Over de medewerkers

dr. W. Bosma is docent computer-algebra aan de KUN

prof.dr. J. van de Craats is hoogleraar wiskunde aan de UvA, de Open Universiteit en de KMA
dr. L.J. van Gastel is werkzaam bij het Expertisecentrum Computer Algebra Nederland

D.C. Gijswijt is student wiskunde aan de UvA
dr. K.P. Hart is docent topologie aan de TU Delft
A. Haven is freelance historicus te Amersfoort

drs. A. Heck is werkzaam bij het Expertisecentrum Computer Algebra Nederland

B. de Jongste is recreatief wiskundige te Den Haag

dr. ir T. Koetsier is docent geschiedenis van de wiskunde aan de VU
ir. A.A.J. Lefeber is AIO systeem- en besturingstheorie aan de UT

R. van Luijk is student wiskunde aan de UU

drs. W.R. Oudshoorn is ATO algebra en meetkunde aan de RUG
W. van Ravenstein is leraar wiskunde aan de HAVO Notre Dame des Anges te Ubbergen

ir. S.M. van Rijnswou is OIO computeralgebra aan de TUE

prof. D. Schattschneider is hoogleraar wiskunde aan het Moravian College, Bethlehem, USA
dr. P. Stevenhagen is docent algebra sche getaltheorie aan de UvA

dr. ir. R.F. Swarttouw is docent wiskunde aan de VU

drs. C.G. Zaal is leraar wiskunde aan de J.S.G. Maimonides te Amsterdam en docent wiskunde aan de TU Delft
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Bereidt uw leerlingen nu
al voor op het gebruik van de
grafische rekenmachine!

Wist u dat uw leerlingen op het examen wiskunde A oude
stijl in 2000 en 2001 een grafische rekenmachine mogen
gebruiken? Dat geldt trouwens ook voor natuurkunde,
scheikunde, biologie, economie, handelswetenschappen
en recht, economische wetenschappen 2 en recht, en
management en organisatie.

Voor het vak wiskunde zijn bij Wolters-Noordhoff nu drie handige
hulpboekjes verschenen: voor elk van de drie toegestane typen grafische
rekenmachines één.

Naast knoppentaal bevatten de boekjes oefenopgaven. Practica leiden
uw leerlingen stap voor stap langs de belangrijkste gebruiksmogelijkheden.
De boekjes zijn naast elkaar bruikbaar en geschikt voor gebruik in de klas

en thuis.
De Casio cfx 98506, De HP-38G, kennismaken De TI-83, kennismaken en
kennismaken en toepassen en toepassen toepassen
ISBN 90 01832911 ISBN 90 0183292 X ’ ISBN 90 01 83290 3
48 p met hulpkaart f7,95 sop methulpkaart f7,95 sop met hulpkaart f7,95

Laatste nieuws

CEVO-medelingen "De centrale examens voor havo in 2000
en 2001 en vwo in 2001 en 2002"

5 Wiskunde A / 5.1 Algemeen

Voor de examens oude stijl en nieuwe stijl zal naast de
huidige rekenmachine ook een grafische rekenmachine
worden toegestaan.

Voor de havo gaat dat in 2000 in, voor vwo in 2001. Bij de

examens oude stijl zal er op gelet worden dat de grafische wn =
rekenmachine voor het maken van de opgaven niet van Wolters-Noordhoff S (=]
wezenlijk belang is. Postbus 58 3 o

9700 M8 Groningen _o' a

Bron: Uitleg, Gele katern 14e jaargang nr. 8, 18 maart 1998 Telefoon (050) 522 63 11 ; -
=)

Ook verkrijgbaar via de —y

boekhandel =

419/8059




Pythagoras
Pythagoras wordt uitgegeven onder auspicién van de

Nederlandse Onderwijscommissie voor Wiskunde en

richt zich tot alle leerlingen van VWO en HAVO.
Pythagoras stelt zich ten doel jongeren kennis te laten maken
met de leuke en uitdagende kanten van wiskunde.

Abonnementen

Abonnees kunnen zich op één van de volgende manieren
aanmelden.

Telefonisch: (070) 314 46 00, per fax: (070) 314 46 09,

via Internet: www.wins.uva.nl/misc/pythagoras/abonnee.html
of schriftelijk (een postzegel is niet nodig):

NIAM, Antwoordnummer 97007, 2509 VH Den Haag

Tarieven ’97-798

Een jaarabonnement op Pythagoras kost f 37,50
Losse nummers f 8,- of BF 160

Overige prijzen per jaar: Pythagoras Belgié BF 950
Pythagoras buitenland f 52,50
Pythagoras/Archimedes f 67,50
Pythagoras/Archimedes Belgié BF 1570
Pythagoras/Archimedes buitenland f 83,50

Schoolabonnementen

Voor leerlingen in het voortgezet onderwijs en studenten
aan lerarenopleidingen zijn er speciale schoolabonnementen.
Voor f 25,00 per jaar ontvangen zij één heel jaar lang
Pythagoras, op voorwaarde dat de docent wiskunde zorgt
voor de aanmelding en verspreiding. Abonnees krijgen een
acceptgiro thuisgestuurd. Bij aanmelding van 5 of meer
abonnees, 1 jaarabonnement gratis.

Uitgever/advertenties

NIAM, Neuhuyskade 94, 2596 XM Den Haag

Telefoon (070) 314 46 00, fax (070) 314 46 09, giro 5513796
Bankrekening Belgié: ING Bank Brussel

reknr. 627-7064242-48 t.n.v. TMS

él Pythagoras wordt gesponsord door de faculteit WINS
% van de Universiteit van Amsterdam.




