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DE MIVD-CRYPTO-ANALYST: ‘'VAN ONS

ZUL JE NOOIT HOREN DAT WIJ EEN
PROGRAMMA HEBBEN GEKRAAKT’

In de vierde aflevering van het thema ‘beroepen’
komt een wiskundige aan het woord die als crypto-
analyst werkt bij de Militaire Inlichtingen en Vei-
ligheidsdienst (MIVD). Deze mystery-wiskundige
doet onderzoek naar methodes om gecodeerde be-
richten te kraken.

P = NP?
DAT IS DE VRAAG
Het P-versus-NP-probleem is een van de grote
open vraagstukken in de wiskunde. In 2000 kwam
het probleem op de lijst van zeven millennium pro-
blemen. Voor degene die zon probleem weet op

te lossen, looft het Clay Mathematics Institute een
bedrag van een miljoen dollar uit.

ALAN TURING (1912-1954):
VADER VAN DE COMPUTER

De Brit Alan Turing heeft de Tweede Wereldoorlog
verkort door de versleutelde berichten van de Duit-
se strijdkrachten te helpen ontcijferen. Maar nog
geen zeven jaar na de oorlog maakte de Britse over-
heid de man die de grondslag legde voor de com-
puterwetenschap het werken onmogelijk. En zijn
reputatie werd verwoest nadat hij in 1952 werd ver-
volgd, omdat hij openlijk een seksuele relatie met
een man had toegegeven.
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BLOKJE OM
Kees’ huizenblok is twee keer zo lang als breed.

Hij stapt naar buiten en loopt een blokje. Daarbij ten gelegd met lucifers.

LUCIFERS
Je ziet hier vijf vierkan-

2 Joopt hij in totaal 120 meter waarbij hij in vogel- Verpla.ats drie luCife.l'S,
- vlucht verder van zijn huis af komt. Hoe lang is zodat je nog maar vier
= het huizenblok? vierkanten ziet.

]
TETRIS

Bij het computerspelletje
Tetris bestaan zeven vor-
men. Met tien langwer-
pige stukjes (lichtblauw)
kun je makkelijk een
rechthoek van 5 bij 8 vul-
len. Kun je een vulling be-
denken waarbij elk stukje
maximaal twee keer ge-
bruikt wordt? Je mag de
puzzelstukjes draaien (ro-
teren), maar niet omkeren
(spiegelen).
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Klein€ nootjeszun eenvoudlge opgaven die weinig of’ geen
W|skund|ge voerkenms verelsen om opgelost te kunnen worden.

Met de ene pomp kan een
zwembad in precies één
uur gevuld worden. Met
een tweede pomp kan het
in vier uur leeggepompt
worden. Het vullen duurt

dat de tweede pomp tijdens
het vullen aanslaat en wa-
ter weg pompt. Als om 8
uur werd begonnen met het
vullen van het zwembad, op [
welk tijdstip is de tweede
pomp dan aangeslagen?

M STAPPEN

Een ‘stap’ is in één richting (horizon-
taal of verticaal, niet schuin) één,
twee, drie of vier hokjes naar een an-
@ @ @ @ @ der roosterpunt gaan. Begin in punt
M en doe vier ‘stappen’: één van leng-
te 1, één van lengte 2, één van lengte
3 en één van lengte 4 (in willekeurige
volgorde). In welke van de 25 rooster-

o ® @ o @ Dpunten kun je eindigen?

[PYTHAGORAS|FEBRUARI 2010




i

Op de achterkant van deze Pythagoras zie je een zogeheten most perfect geomagisch vier-
kant. Lee Sallows legt in dit artikel uit wat dat betekent en laat je nog meer bijzondere as-

pecten van dit vierkant zien.
m door Lee Sallows

PANMAG

SCH VERSUS

MOST PERF

PANMAGISCHE VIERKANTEN Wat maakt het
ene magische vierkant imponerender dan het ande-
re? In het rijk van de numerieke magische vierkan-
ten wordt het panmagische type meestal het hoogst
gewaardeerd. Niet alleen omdat de som van de ge-
tallen in elke ‘gebroken’ diagonaal gelijk is aan die
van de rijen, kolommen en twee hoofddiagonalen,
maar ook omdat als gevolg hiervan nog meer pan-
magische vierkanten aan het licht komen. Je kunt
namelijk de bovenste rij onder de onderste plaat-
sen, of de meest linkse kolom rechts van de meeste
rechtse kolom plaatsen. Door dit te herhalen ont-
staan in totaal 24 verschillende panmagische vier-
kanten.

Je kunt deze 24 panmagische vierkanten ook
vinden door het platte vlak met meerdere kopie-
en van hetzelfde panmagische vierkant te betege-

—C1

len, zodat elk gebied van 4 x 4 hokjes panmagisch
wordt. Panmagische vierkanten van orde 4 hebben
echter nog een derde, indrukwekkende, eigenschap.
Figuur 1 beschrijft de basisstructuur van elk
4 x 4 panmagisch vierkant. Hieraan zien we dat de
som van de vier getallen in elk 2 x 2 subvierkantje
weer gelijk is aan die van alle rijen, kolommen en di-
agonalen, namelijk 4k. Sterker nog, deze eigenschap
blijft bewaard als figuur 1 wordt beschouwd alsof die
op een forus geschreven is, zodat de bovenste en on-
derste rijen, net als de meest linkse en rechtse ko-
lommen, tegen elkaar aan komen te liggen.
Gebruikmakend van de labels in figuur 2 kun-
nen we dan in totaal zestien verschillende 2 x 2
vierkantjes identificeren: ABEE BCFG, CDGH,
ADEH, EFI], FGJK, GHKL, EHIL, IJMN, JKNO,
KLOB ILMP, ABMN, BCNO, CDOPB, ADMRB, alle-

k+a+b

k-a+d

k-c-d

k-b+c

k-a-d

k+a-b

k+b+c

k-c+d

k+c+d

k+b-c

k-a-b

k+a-d

k-b-c

k+c-d

k+a+d

k-a+b

Figuur 1 ‘Réntgenfoto’ van het ‘skelet’ van een 4 x 4 panmagisch vierkant

[PYTHAGORAS|FEBRUARI 2010




~ QO

B el ol e

= [~[=[>
> |~ | | =

O

Figuur 2 De zestien vakjes gelabeld

maal met de som 4k. Wat orde-4 betreft is het dus
geen wonder dat het panmagische vierkant boven
alle andere wordt gesteld!

MOST PERFECT VIERKANTEN Magische
vierkanten waarvan alle 2 x 2 vierkantjes dezelfde
som hebben als de rijen en kolommen worden most
perfect of compleet genoemd. Het is niet moeilijk te
bewijzen dat elk numeriek 4 x 4 most perfect vier-
kant panmagisch is, net zoals elk 4 x 4 panmagisch
vierkant ook most perfect moet zijn. Het zijn twee
kanten van dezelfde medaille.

Maar wat geldt voor eendimensionale magische
vierkanten hoeft niet waar te zijn voor hogere di-
mensies. Het tweedimensionale magische vierkant

BE DG
Lo JM
CD|(AB AB|[AD
GH| KL co||mP
KL|[GH EF|[cD
OP|MN GH|jOP
AB|[cD 1J|[BC
EF|IJ KL|I|NO
1 J][eF MN|[AB
MN||OP OP|[|MN
CH AF
I'N KP

Figuur 3 Sleutel tot zowel het geomagische vierkant
op de achterkaft als figuur 4

dat je op de achterkant van deze Pythagoras ziet, is
wel most perfect maar het is niet panmagisch. Hoe-
wel een panmagisch vierkant zes extra magische di-
agonalen zou opleveren, hebben we hier te maken
met zestien extra magische 2 x 2 vierkantjes. Welke
van die twee is dan het meest imponerend? Ik laat
het aan de lezer over. Maar het is in ieder geval dui-
delijk dat, wat geomagie betreft, het panmagische
vierkant niet meer vanzelfsprekend koning is.

Het vierkant op de achterkaft heeft nog meer
interessante eigenschappen. Ten eerste is het nor-
maal. Dit betekent dat de omvang van de stukken
regelmatig oploopt van 1 tot en met 16. Ten tweede
bevat het nog acht magische ‘parallellogrammen’:
ABKL, EFOP, IJCD, MNGH, AEKO, BFLP, CGIM,
DH]JN (zie figuur 3). Bovendien is het semi-panma-
gisch: BELO en CHIN, de twee korte gebroken dia-
gonalen, zijn ook magisch.

Zijn de stukken in dit most perfect vierkant zo-
danig te herschikken dat je er een panmagisch vier-
kant van kunt maken? Een computerprogramma
dat alle mogelijkheden heeft uitgeprobeerd, geeft
aan dat dit niet kan. Een ander programma vindt in
totaal zestien verschillende most perfect vierkanten
die gemaakt kunnen worden met dezelfde stukken
(rotaties en reflecties niet meegeteld).

In figuur 4 zie je een vierkant dat eveneens is af-
geleid uit de formule van figuur 1. Maar het doel
heeft nu een heel andere vorm.

Misschien komt tot slot de volgende vraag nog
in je op: is het mogelijk om een geomagisch vier-
kant te maken dat zowel panmagisch als most per-
fect is? Het antwoord is ja. Maar een voorbeeld
hiervan bewaren we voor een volgende keer. m

P A T
| e

%E@@HI
e

Figuur 4 Een geomagisch vierkant gebaseerd op fi-
guur 1. De zestien stukken zijn allemaal polyomino’s
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THEMA BEROEPEN » AFLEVERING 4

In deze vierde aflevering van het thema ‘beroepen’ komt een wiskundige aan het woord
die als crypto-analyst werkt bij de Militaire Inlichtingen en Veiligheidsdienst (MIVD). Al-

les wat de MIVD doet, is met een waas van geheimzinnigheid omgeven. Medewerkers van
deze dienst geven vrijwel nooit interviews. Dit stuk is daarom door de MIVD gescreend op
informatie die niet naar buiten mag komen. Eén geheim dat we bijvoorbeeld niet mochten

verraden, is de identiteit van deze wiskundige.

m door Arnout Jaspers

DE MIVD-CRYPTO-ANALYST:

VAN ONS ZUL JE NOO|
WIJ EEN
PROGRAMMA HEBBEN

HOREN DA

GEKRAAKT"

Veel jongens van een jaar of tien raken gefascineerd
door geheime boodschappen en codes. Had u dat ook
al in uw jeugd?

Het gekke is dat ik heel weinig affiniteit had met
geheimschriften maken. Wel heb ik ontzettend veel
puzzels uit puzzelboekjes gemaakt. Af en toe zat
daar ook een geheimschrift tussen dat moest wor-
den opgelost. Ik had daar niet specifiek een band
mee in de trant van: ‘Dit wordt mijn toekomst’

Komt cryptografie voor in de studie wiskunde?
Toen ik wiskunde studeerde in Leiden, was
cryptografie nog niet een apart vak. Wel werden
bepaalde onderdelen van cryptografie genoemd in
andere vakken. RSA (genoemd naar de ontwikke-

Wie? Dr. 7?7
Wat? crypto-analyst bij de Militaire Inlich-
tingen en Veiligheidsdienst (MIVD)

Welke wiskunde?  cryptografie
Studie: wiskunde, Universiteit Leiden

Promotie: getaltheorie, Universiteit van

Amsterdam

laars Rivest, Shamir en Adleman) is een versleutel-
methode gebaseerd op het product van twee zeer
grote priemgetallen. Dit werd behandeld bij getal-
theorie. Nadat ik promoveerde in de getaltheorie
werd cryptografie als een apart vak geintroduceerd
in Leiden.

Hoe kwam u bij de MIVD terecht? Moet je
daarvoor gevraagd worden?

Na mijn promotie heb ik twee jaar gewerkt bij
het CWI (Centrum Wiskunde & Informatica in
Amsterdam) bij de werkgroep Cryptologie. Ik or-
ganiseerde daar eenmaal per maand de Working
group Cryptography voor cryptologen uit heel Ne-
derland. Hieraan werd ook deelgenomen door
medewerkers van het TIVC (een onderdeel van de
MARID, de MARine Inlichtingen Dienst, die later
opging in de MIVD). Hier leerde ik al diverse toe-
komstige collega’s kennen. De MIVD plaatst net
als elk ander bedrijf soms vacatures in de krant
en op de eigen website www.mindef.nl. Ik heb dus
ook gesolliciteerd. Nadat je bent aangenomen on-
derga je nog een uitgebreid veiligheidsonderzoek,
want de MIVD wil er zeker van zijn dat je zelf
geen duistere achtergrond hebt en niet chanteer-
baar bent.
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Wat houdt uw baan in?

De MIVD vergaart inlichtingen- en veiligheids-
informatie voor Defensie en andere behoeftestel-
lers. De MIVD mag daar niet elke methode voor
gebruiken, want we zijn gebonden aan de WIV
(Wet op de Inlichtingen- en Veiligheidsdiensten).
Zomaar een beetje voor James Bond spelen is er
dus niet bij.

Mijn afdeling verwerkt uit de ether gehaalde sig-
nalen tot informatie. Ik doe onderzoek naar metho-
des om gecodeerde berichten te kraken. Wij spre-
ken trouwens over ‘vercijferde’ berichten. Voor het
uitvoeren van de daadwerkelijke ontcijferingen is
een andere sectie verantwoordelijk, die de door mij
gevonden methode toepast. Het gebruik van de zo

verkregen informatie is aan strenge wettelijke regels
gebonden.

Kunt u iets zeggen over wat voor informatie dat is,
waar die vandaan komt, en hoe die in de loop der
tijd veranderd is?

Ik vrees dat ik daarover niet zo gek veel kan vertel-
len. Het onderdeel waar ik begon, stamt uit de tijd dat
de KNIL in Indonesié vocht tegen de Japanners. Ge-

heimschriften van de Japanners werden daar gekraakt.

Later kwam de dienst naar Nederland en werd de
dienst ingezet om allerlei andere codes te kraken. Zo-
als ik al eerder zei, mogen we de codes nog steeds kra-
ken, maar mogen we de informatie die we zodoende
op het spoor komen niet zonder meer gebruiken.

Een goed vercijferingsalgoritme hoef je niet ge-
heim te houden, integendeel. De ontwerpers zet-
ten hun nieuwe systeem vaak op internet, opdat
zoveel mogelijk slimmeriken proberen om het te
kraken. Als niemand dat lukt, is het immers een
veilig systeem. De beveiliging van berichten be-
rust geheel op het kiezen van een geheime sleutel
door de individuele gebruikers. Bekende, veel ge-
bruikte systemen zijn:

DES EN AES De Data Encryption Standard, uit
de jaren zeventig van de vorige eeuw, is door de
veel snellere computers tegenwoordig niet veilig
meer, en is opgevolgd door de Advanced Encryp-
tion Standard. Beide zijn symmetrische vercij-
feringsalgoritmen. Dat wil zeggen dat zender en
ontvanger in wezen dezelfde sleutel gebruiken,
die ze voor ieder ander geheim moeten houden.
Beide systemen knippen een bericht op in blok-
ken van 64 of 128 bits. Met behulp van een sleu-
telgetal van 64 of 128 bits worden de berichtbits
in elk blok uitvoerig door elkaar geschud en op
een zeer gecompliceerde manier opgeteld bij en
vermenigvuldigd met de sleutelbits.

Je kunt er meer over lezen op
nl.wikipedia.org/wiki/Rijndael_(cryptografie).

VERCIJFERINGSALGORITMEN

DH Het Diffie-Hellman-protocol presteert het
schijnbaar onmogelijke: twee partijen die alleen
kunnen communiceren via een kanaal waarop ze
afgeluisterd worden, construeren een gemeen-
schappelijke, geheime sleutel die niet afgeluis-
terd kan worden! Deze geheime sleutel kan dan
bijvoorbeeld gebruikt worden voor AES. Het sy-
steem is wiskundig verrassend simpel en wordt
helder uitgelegd op nl.wikipedia.org/wiki/Diffie-
Hellman-sleuteluitwisselingsprotocol.

RSA RSA is het eerste asymmetrische vercijfe-
ringsalgoritme. In een asymmetrisch systeem
vercijfert iedereen die dat wil berichten met een
publieke sleutel (die mag gewoon op een website
staan), terwijl ontcijfering gebeurt met een ge-
heime sleutel waarover alleen de legitieme ont-
vanger beschikt. Het bijzondere is dat de ontcij-
fer-sleutel voor onbevoegden niet is af te leiden
uit de vercijfer-sleutel. Alle betaaltransacties op
internet maken gebruik van RSA-vercijfering: de
computer van de klant vercijfert met de publieke
sleutel zijn inlogcodes en betaalgegevens, en al-
leen de bank kan die met de geheime sleutel ont-
cijferen. Een beschrijving kun je lezen op
nl.wikipedia.org/wiki/RSA_(cryptografie).
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Is veel van uw werk zo langzamerhand geautomati-
seerd, of is het nog steeds telkens een kwestie van slim
puzzels kraken?

Zoals voor de meeste onderzoekers geldt ook bij
ons: 1% inspiratie en 99% transpiratie. Het wezen-
lijke denkwerk, waarbij je met pen en papier aan
het werk bent, is slechts een klein deel van de werk-
zaamheden. Voor de rest is het veel programmeren.
Het is nog een hele klus om die computers efficiént
aan te sturen en in te zetten.

Wat voor computers zijn dat?
Helaas is dat een staatsgeheim.

Noemt u eens een voorbeeld van een geslaagde klus
op cryptografisch gebied.

Dat moet dan van heel lang geleden zijn, anders
valt het weer onder de geheimhoudingsplicht. Ik
neem altijd het voorbeeld van een persconferentie
van een rechercheteam. Zij hadden een stel boeven
gevangen dankzij een vercijferprogramma dat die
gebruikt hadden. De recherche had dit vercijfer-
programma gekraakt. Op de persconferentie hin-
gen er twee schilderijtjes. In één schilderijtje was
de vercijferde tekst te zien, in het andere de ontcij-
fering. Met naam en toenaam werd het program-
ma genoemd. Uiteraard heeft sindsdien geen boef
meer dat programma gebruikt. Dat is nu precies
wat wij proberen te vermijden. Van de MIVD zul
je nooit horen dat wij programma zus of zo hebben
gekraakt, want daarmee zouden we onszelf voor de
toekomst in de vingers kunnen snijden.

Aan welke geheimhoudingsmaatregelen bent u zelf
onderworpen?

Zoals gezegd, onderga je na je sollicitatie een
veiligheidsonderzoek, en dit wordt vervolgens elke
vijf jaar herhaald. Daarnaast doen we aan ‘compar-
timentering’: alleen medewerkers die echt in het
betreffende compartiment werken mogen daar naar
binnen. Daarnaast staat in elke kamer een mansho-
ge kluis. Alle geheime stukken moeten steeds wor-
den opgeborgen in deze kluis.

Regelmatig vinden er controles plaats. De hele
kamer - buiten de kluis - wordt dan doorzocht op
geheime stukken. Die mogen namelijk nooit zo-
maar ergens rondslingeren. Ook cd’s, dvd’s of dis-

kettes (daar wordt bij ons nog mee gewerkt!) kun-
nen mogelijk geheime informatie bevatten en
worden derhalve gerapporteerd.

Ook USB-sticks worden gebruikt, maar daar
hebben zich binnen Defensie een paar jaar gele-
den enkele vervelende voorvallen mee voorgedaan,
waarover uitgebreid bericht is in de pers (die USB-
sticks raakten namelijk weg, en werden door onbe-
voegden gevonden, red.).

Er zijn nu USB-sticks in omloop met verschil-
lende kleuren, waardoor van een afstand duidelijk
is of men te doen heeft met geheime, vertrouwelijke
of ongerubriceerde (niet-geheime, red.) informatie.

In principe mag geen enkele gegevensdrager (cd,
dvd, diskette, USB-stick) uit het gebouw worden
meegenomen, tenzij hiervoor expliciet toestem-
ming is gegeven. MIVD-medewerkers worden hier-
op gecontroleerd bij het verlaten van het gebouw,
soms zelfs gefouilleerd. Daarnaast kan er ook nog
controle plaatsvinden bij de poort van het kazerne-
terrein.

Dergelijke incidenten zijn nooit helemaal te
voorkomen, maar ik ga er wel van uit dat bij onze
dienst het veiligheidsbewustzijn zeer goed ontwik-
keld is. Toen ik nog in Amsterdam werkte, werden
van de ene op de andere dag de computers vastge-
klonken aan de muren van het gebouw. Dit was om
te voorkomen dat iemand die, bijvoorbeeld, met
een shovel het gebouw binnen zou rijden een com-
puter van de tafel zou kunnen meenemen.

Hoe gebruikt u internet? Scant de MIVD systema-
tisch bepaalde websites?

Internet is zeker een belangrijke informatiebron.
Er is een apart bureau dat het internet afstruint
naar voor de dienst waardevolle informatie. Tkzelf
gebruik internet regelmatig om het gebruik van be-
paalde C-code (een programmeertaal, red.) te be-
studeren.

Worden er nog steeds nieuwe geheimschriften ont-
wikkeld? Of zijn de bestaande geheimschriften eigen-
lijk wel goed genoeg?

Er worden nog steeds nieuwe geheimschriften
ontwikkeld. Eigenlijk moet je de vraag stellen ‘wat
is een geheimschrift?’ In de praktijk moet je onder-
scheid maken tussen een vercijferalgoritme, zoals
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Je ziet hier de eerste van de vier pagina’s tellen-
de, mysterieuze boodschap van majoor Sluys, in
1913 stadscommandant van Durazzo in Albanié
tijdens de eerste Nederlandse vredesmissie. Nie-
mand weet meer welk systeem voor de codering
gebruikt is. Het is de medewerkers van de MIVD
tot op heden niet gelukt om deze met de hand ge-
codeerde boodschap, ondanks de huidige reken-
hulpmiddelen, te kraken. Het volledige bericht
staat hiernaast.

ZELF AAN DE SLAG Cryptool is een gratis
e-learning applicatie. Je kunt er zelf teksten mee
versleutelen en ontcijferen, van een eenvoudig
geheimschrift met de Caesarcode tot het ingewik-
kelde Rijndael. Cryptool maakt je stapsgewijs
bekend met de vele facetten van de cryptografie.
Zie www.cryptool.org.

‘_-'l-._..--' o—i&i y

585649 65 53 33 49 29 63 49 58 69 44 55 63 39 29 63,54 62
29 37 41 51 63 29 58 69 37,82 28,63 58 69 48 62 28 55 37 28
5469 51 65 56 61 39 37 62 28 32 47 38 49 56 62 28 55 37 28
61 5528 65 55 63 28 54 45 33 63 48 58 45 56 38 42 56 38 28
3869 28 65 68 44 59 37 62 49 28 53 69 55 51 28 54 47 28 48
69 29 38 47 55 41 56 48 28 46 47 28 45 63 28 45 56 28 48 37
54 28 48 69 29 46 44 69 47 47 69 56 28 46 44 47 46 67 32 56
5163 3929 39 47 49 69 29 65 47 29 39 62 55 63 48 56 28 48
6228 43 63 32 56 54 28 42 63 28 65 47 38 36 56 51 28 48 62
2858 33 38 63 28 54 62 39 33 39 63 28 39 44 69 39 57 38 47
44 36 63 28 56 35 69 41 62 28 45 63 36 63 44 56 55 69 29 42
69 28 39 62 28 51 37 48 62 63 38 28 65 47 28 37 63 28 54 37
386544 62 41 38 47 57 63 38 28 65 63 44 56 28 48 62 28 61
37,48 6529 39 3229 55 63 39 62 42 29 51 62 41 38 37 52 69
28 46 69 41 62 22 56 62 49 29 56 65 56,61 38 47 36 69 61 55
69 53 62 38 28 39 60 58 56 38,29 51 63 29 64 68 49 65 29 68
63 42 62 48 28 51 63.28 36 65 63 54 29 63 68 69 61 55 69 29
48 56 29 39 44 69 38 39 56 62 28 42 51 28 46 47 28 38 68 38
6228 63 28 63 36 37 51 54 69 38 61 53 69 50 37 43 56 39 29
39 62 28 39 33 44 45 56 44 62 42 28 54 62 38 37 28 54 69 28
44 69 48 65 62 42 56 62,48 38 62 28 51 58 64 63 28 63 51 37
49 65 63 39 45 56 64 63 28 63 51 37 49 65 63 39 45 45 56 28
41 3997 47 68 39 28 43 63 32 46 59 37 41 37 51 28 38 69 32
22692946 47 28 51 57 48 65 63 51 29 55 69 51 29 39 37 29
553728 44 37 41 65 43 62 40 39 37 62 29 64 63 29 65 46 42
69 28 54 41 56 52 47 48 64 42 36 63 28 45 56 29 66 37 62 48
46 47 46 37 42 56 29 65 55 63 29 51 63 29 61 55 69 53 62 29
39 62 28,46,69 44 69 29 55 37 29 64 56 48 56 49 29 46 62 44
58 63 58 29 39 37 62 29 38 69 49 62 29 42 62 29 65 47 39 29
3656 56 28 51 63 28 36 37 62 28 61 53 69 51 27 44 56 49 29
63 39 334445 56 62 42 29 55 33 89 53 37 39 63 39 39 48 46
2947 44 62 28 63 51 69 28 46 69 49 39 29 39 63 39 44 65 29
65 62 44 57 47 48 56 28 61 46 42 69 29 45 39 49 64 69 28 48
63 44 62 32 28 48 44 63 35 38 61 37,45 56 62 42 98 68 56 68
47 65,28,46 69 41 69 42 28 39 62 29 54 63 51 63 39 44 59 43
5547 33 69 28 41 63 29 36 63 57 39 63 29 46 37 48 62 39 49
5569 59 62 28 48 27 51 21 53 56 59 62 41 35 25
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AES, DES en RSA, en de toepassingen in de prak-
tijk. Deze toepassingen zijn heel uiteenlopend, bij-
voorbeeld heel simpel vercijfering van tekst (het
klassieke geheimschrift), e-mail, bestanden, harde
schijven, maar ook communicatie tussen twee per-
sonen of instellingen (denk bijvoorbeeld aan GSM-
verkeer, of de veilige internetverbinding tussen een
computergebruiker en een bank), financiéle inter-
actie (chipknip, pinpas, de OV-chipkaart, rekening-
rijden), elektronische verkiezingen, digitale handte-
kening, etcetera.

Het aantal toepassingen is de afgelopen jaren gi-
gantisch toegenomen. Het aantal vercijferalgorit-
men neemt eveneens toe, maar niet zo dramatisch.
Als antwoord op de vraag of de geheimschriften
inmiddels niet goed genoeg zijn, zeg ik: kijk maar
op internet. Als medewerker van de MIVD mag ik
daar geen antwoord op geven. Op internet zul je
zien dat nog steeds nieuwe vercijferalgoritmen wor-
den ontwikkeld, omdat er behoefte is aan algorit-
men waarop geen patenten berusten (dat is goed-
koop), of die sneller zijn dan de al bestaande, of die
tegen een bepaald soort aanval bestand zijn.

Waarom zijn er eigenlijk een aparte militaire en
civiele veiligheidsdienst (de AIVD)?

Het is voor buitenstaanders misschien vreemd
dat er in Nederland twee inlichtingen- en veilig-
heidsdiensten zijn, maar wist je dat de Verenigde
Staten er 27 hebben? Dan valt het bij ons nog wel
mee, en er wordt zeker samengewerkt. De laatste
jaren wordt de samenwerking beschreven in con-
venanten die op het internet na te lezen zijn. De
MIVD werkt onder andere ook samen met het NFI
(het Nederlands Forensisch Instituut, dat sporen
van misdaden onderzoekt, red.) en draagt zo een
steentje bij aan criminaliteitsbestrijding.

Zijn er landen waar u niet naartoe mag vanwege uw
functie?

Voor heel Defensie bestaat een dergelijke lijst.
Voor medewerkers van inlichtingen- en veilig-
heidsdiensten gelden aanvullende regels.

Kunt u een concreet voorbeeld geven van wiskunde
die u nodig heeft bij uw werk?

Ik moet me helaas beperken tot algemene ter-
men. Ik kan hier wel vertellen over een curieuze,
onopgeloste zaak die we twee jaar geleden kregen
van het NIMH (Nederlands Instituut voor Mili-
taire Historie). Zij legden ons een telegram voor,
gedateerd 1913 in Albanié. Wellicht was het ge-
heimschrift gerelateerd aan de moord op luitenant-
kolonel Thomson, het eerste slachtoffer bij een vre-
desmissie, die in Albanié.

In 1913 bestonden nog geen codeermachines
of computers. Vercijfering werd in die tijd met de
hand uitgevoerd, dus heel ingewikkeld kan die niet
zijn. Maar ondanks al onze inspanningen zijn we er
niet uitgekomen. Er zijn echter veel onzekerheden.
Is het oorspronkelijke bericht wel in het Neder-
lands? Misschien was het een Albanees, Italiaans of
Turks bericht. Is het bericht inderdaad gerelateerd
aan de moord op Thomson? We weten het niet. Het
NIMH kon evenmin aanvullende informatie ver-
schaffen.

Hoe vervelend is het, om nooit over uw werk te
kunnen praten?

Geheimhouding kan frustrerend zijn, zoals blijkt
uit het volgende voorbeeld. Whitfield Diffie en
Martin Hellman publiceerden in 1976 een heel bij-
zonder algoritme, waarbij twee partijen die alleen
via een onveilig kanaal kunnen communiceren, het
toch eens kunnen worden over een geheime sleu-
tel om hun berichten mee te coderen. Zij zijn daar
beroemd mee geworden. Pas in 1997 werd bekend
dat James H. Ellis, Clifford Cocks en Malcolm Wil-
liamson van de Engelse Militaire Inlichtingendienst
(GCHQ) al tien jaar eerder een vergelijkbaar vercij-
feringsalgoritme ontwikkeld hadden. Maar GCHQ
achtte het niet verstandig de resultaten van hun
werknemers bekend te maken. m
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m door Alex van den Brandhof

Digitale beveiliging met priemgetallen
nadert houdbaarheidsdatum

Wiskundigen van het Centrum Wiskunde en In-
formatica (CWI) uit Amsterdam hebben met
collega’s uit Frankrijk, Zwitserland en Japan

een getal van 232 cijfers ontbonden in zijn twee
priemfactoren. Daarmee vestigden zij een record.
Het rekenwerk toont aan dat de vercijfering van
gegevens die is gebaseerd op het ontbinden van
grote getallen, in de toekomst niet meer veilig is.

RSA is een encryptiealgoritme dat ervoor zorgt dat
elektronische handel, zoals online bankieren, veilig
kan plaatsvinden (zie ook het thema-artikel op pa-
gina 6). Dit algoritme gebruikt een systeem van pu-
blieke en private sleutels om berichten te versleute-
len. De publieke sleutel wordt berekend door twee
grote priemgetallen te vermenigvuldigen. Om de
private sleutel te kunnen kraken, moeten de twee
priemgetallen uit de publieke sleutel worden gevon-
den en dat is erg moeilijk. Wiskundigen spreken van
een NP-probleem: het vinden van de priemfactoren
wordt ‘exponentieel moeilijker’ naarmate het te fac-
toriseren getal groter wordt (zie ook pagina 23 van
dit nummer).

Toch is het nu gelukt om een 232-cijferig getal
(het wordt ‘RSA-768 genoemd, omdat het getal bi-
nair uitgeschreven 768 symbolen lang is) binnen
relatief korte tijd te ontbinden in priemfactoren:
door het rekenwerk te verdelen over honderden
snelle computers, op verschillende locaties, lukte
het om de twee priemfactoren van ‘RSA-768’ in niet
meer dan tweeénhalf jaar tijd te vinden (een enkele
computer zou er zon 2000 jaar over doen!).

Voor gevoelige informatie zoals een creditcard-
code is een 768-bit RSA-sleutel niet voldoende be-
trouwbaar: hiervoor worden sleutels van 1024 bits
(309 decimale cijfers) gebruikt. Het factoriseren
van een 1024-bit RSA-sleutel is zo'n duizend keer
moeilijker dan de huidige RSA-768-kraak. Maar
cryptografen voorspellen dat als de trend van het
afgelopen decennium zich voortzet, de huidige
standaard van 1024-bits RSA-sleutels over tien jaar
even kwetsbaar is als de 768-bits RSA-sleutels dat
nu zijn. Dat geeft aan dat het binnenkort tijd wordt
om sleutels met een nog grotere lengte te gaan ge-
bruiken, of om over te stappen op een geheel nieuw
beveiligingssysteem.

Een Jordankromme als kunstobject

Robert Bosch, wiskundige van Oberlin College (Ohio,
VS), won de eerste prijs bij de Mathematical Art Exhi-
bition, een wedstrijd over wiskunde en kunst van de
American Mathematical Society. Bij zijn kunstwerk,
Embrace, ging hij uit van een verzameling punten, die
hij voorstelde als de steden die bezocht moeten wor-
den volgens het principe van het Handelsreizigerspro-
bleem (zie ook pagina 23 van dit nummer en Pythago-
ras juni 2009) met extra voorwaarden waardoor een
symmetrische rondwandeling zou ontstaan. Het re-
sultaat is een zogeheten Jordankromme: een gesloten
kromme die het vlak in twee stukken verdeelt: binnen
en buiten. De binnenkant van de kromme bestaat it
roestvrij staal, de buitenkant is van messing.

(Foto Robert Bosch)
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Nooit had ‘nutteloze’ wiskunde meer effect op de wereld. Alan Turing werd de belangrijk-
ste codebreker van de Tweede Wereldoorlog en grondlegger van de computer. Als dank
dreef de Britse overheid hem tot zelfmoord toen hij er geen geheim van maakte dat hij ho-

mosexueel was.
m door Arnout Jaspers

ALAN TURING (1912-1954):

VADER VAN DE
COMPUTER

In 1977 zocht Steve Jobs een naam voor zijn com-
puterbedrijf dat toen in oprichting was. Erg tech-
nisch moest die naam niet zijn. Tijdens een zo-
mervakantiebaantje had hij eens appels geplukt en
hij had goede herinneringen aan die tijd. Zo is de
naam Apple geboren. Al lang doet het verhaal de
ronde, dat het logo van Apple - een appel met een
hap eruit, oorspronkelijk in de felle kleuren van de
regenboog - eigenlijk een verwijzing is naar Alan
Turing.

Elke hedendaagse computer is eigenlijk een uni-
versele Turingmachine, een apparaat dat Turing in
1936 op papier bedacht. Hij bewees dat dit apparaat
elke berekening kan uitvoeren die iberhaupt mo-
gelijk is, mits er voldoende tijd en geheugenruimte
beschikbaar zijn.

Turing bewees zijn land in de Tweede Wereld-
oorlog onschatbare diensten, maar toch werd hij
in de jaren vijftig slachtoffer van de ongelooflijk
bekrompen moraal die toen in Groot-Brittannié
heerste. Er kwam aan het licht dat hij sex met een
man had gehad, werd veroordeeld, en voor de keus
gesteld tussen gevangenisstraf of ‘chemische castra-
tie. Hij koos voor het laatste, schijnbaar onaange-
daan door het schandaal, maar werd in 1954 thuis
dood aangetroffen. De geestelijk vader van de com-
puter en de codebreker wiens werk vele duizenden
soldaten en burgers het leven had gered, had een
appel geimpregneerd met cyanide en er een grote
hap uit genomen.

Homosexualiteit bleef in Groot-Brittannié tot
1967 een misdaad, en pas in september 2009 be-
tuigde premier Gordon Brown namens de Britse

regering officieel spijt voor de manier waarop het
land een van zijn grootste wetenschappers behan-
deld had.

KOLONIAAL Alan Turing (23 juni 1912 - 7 juni
1954) was door zijn ouders bedoeld als een eerste-
klas product van het imperiale Groot-Brittannié.
Zijn vader was koloniaal bestuurder in Brits-In-
dié, en zijn moeder liet Alan toen hij pas een jaar
oud was achter bij vrienden in Engeland om zich
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Links het oude Apple-logo, met regenboog-
kleuren; rechts het nieuwe Apple-logo, zonder
kleuren maar nog steeds met een hap eruit

voor drie jaar bij haar echtgenoot te voegen. Vanaf
zijn zesde werd hij van de ene naar de andere kost-
school gestuurd en dus heeft hij ook daarna weinig
van zijn ouders gezien als die wel in Engeland wa-
ren. Een groot gemis heeft hij dat niet gevonden,
afgaande op de plichtmatige brieven die hij tot zijn
vroege dood aan zijn moeder schreef, brieven die
vooral bedoeld leken om haar op veilige afstand te
houden.

In het Groot-Brittannié van voor de Tweede We-
reldoorlog moest iedereen die iets in de maatschap-
pij wilde bereiken naar een public school. Anders
dan de naam suggereert, zijn dit juist dure, particu-
liere kostscholen die jongens klaarstomen voor de
elite. Esprit de corps — het juiste accent, de juiste po-
litieke kleur, conformisme - was belangrijker dan
intellectueel uitblinken, en tegendraadsheid was al
helemaal ongewenst. Dit werd zonodig met lijfstraf-
fen bestreden, ook door leerlingen onderling. Tu-
ring verdroeg het door zoveel mogelijk in zijn eigen
binnenwereld te leven, zonder openlijk te rebelle-
ren. Hij was slecht in taal en volgens de heersende
normen zelden correct gekleed, maar hij won wel
alle wiskundeprijzen.

De plek waar hij wiskunde ging studeren, King’s
College in Cambridge, was eigenlijk alweer een
kostschool: de uitsluitend mannelijke studenten
woonden verplicht intern, moesten na zonsonder-
gang een toga dragen en mochten geen vrouwelijk
bezoek ontvangen.

DE TURINGMACHINE Zoals zoveel wiskundi-
gen, kreeg Turing zijn meest briljante idee al jong,

op z'n 24ste. Aan het begin van de twintigste eeuw
had de Duitser David Hilbert gesteld dat de hele
wiskunde te ‘axiomatiseren’ was. Dat hield in, dat
je algebra, meetkunde en alle andere takken van de
wiskunde beschouwde als een formeel spel met vas-
te afleidingsregels, ongeveer als schaken (zie Pytha-
goras februari 2009). Stellingen waren alleen ‘waar’
als ze volgens de regels waren afgeleid uit de axi-
omas (beginstellingen), en anders onwaar. Het was
vergelijkbaar met schaakstukken op een bord: som-
mige constellaties van stukken kunnen via legale
zetten uit de beginstand ontstaan zijn, andere niet.

Dat riep de vraag op: gegeven een stelling, be-
staat er dan een procedure die altijd werkt, waar-
mee je kunt beslissen of deze stelling waar of on-
waar is? Voor een stel schaakstukken op een bord
kun je je voorstellen dat zon procedure wel te vin-
den is, maar niemand had een idee hoe je dit zoge-
heten Entscheidungsproblem voor de wiskunde kon
aanpakken.

Turing bracht het probleem terug tot z'n uiter-
ste essentie: hij verving het brein van de wiskun-
dige door een machine die niets anders kon dan
heen en weer schuiven langs een - in gedachte on-
eindig lange — papieren tape waarop symbolen (bij-
voorbeeld 0 en 1) staan. De machine kan één sym-
bool tegelijk lezen, dit wissen of veranderen, mede
op grond van een lijst met interne instructies, en
daarna één vakje naar links of rechts opschuiven.
Een bepaalde taak - bijvoorbeeld twee getallen die
op de tape staan optellen - is beéindigd als de ma-
chine stopt.

Turing toonde aan dat er een eindige lijst in-
structies bestaat waarmee deze uiterst simpele ma-
chine universeel wordt: hij kan dan iedere rekenklus
uitvoeren die elke andere Turingmachine kan doen,
al zal dit vaak ontzettend inefficiént gebeuren. Als
de machine stopt, is de uitkomst altijd te interpre-
teren als een getal, dat dus een berekenbaar getal
is. Zulke getallen kun je in een (oneindig lange)
lijst zetten, en met een variant van Cantors diago-
naalargument (zie Pythagoras januari 2009) liet hij
zien dat je altijd nog getallen kunt vinden die niet
in deze lijst staan. Met andere woorden: er bestaan
niet-berekenbare getallen. Een universele Turing-
machine die je een taak geeft met zo'n getal als uit-
komst, zal nooit stoppen.
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Een bombe: een elektromechanisch gereedschap gebruikt door Britse cryptologen tijdens de
Tweede Wereldoorlog als hulpmiddel voor het breken van de Enigma-berichten

Dit betekent dat Hilberts Entscheidungsproblem
onoplosbaar is; er bestaat geen algemeen toepasba-
re procedure om ware van onware stellingen te on-
derscheiden. Het artikel waarin Turing dit in 1936
opschreef, ‘On computable numbers, bleef jaren
vrijwel onopgemerkt. Zelfs de specialisten hadden
geen idee van de praktische betekenis ervan.

ENIGMA Toen brak de Tweede Wereldoorlog uit.
Van iedere Brit werd verwacht dat hij of zij mee-
deed aan de oorlog, al dan niet op het slagveld. Niet
alleen wiskundigen, maar ook schaakmeesters en
zelfs mensen die goed waren in het oplossen van
cryptogrammen werden minder nuttig geacht als
kanonnenvoer dan als codebrekers, en samenge-
bracht in een oude villa, Bletchley Park, 80 kilome-
ter ten noordwesten van Londen.

Het was van levensbelang om de Enigma-code-
berichten te kraken die tussen de Duitse onderzee-
boten en het hoofdkwartier heen en weer gingen.
Alleen zo kon de scheepvaart tussen Groot-Brittan-
nié en de Verenigde Staten gered worden. De Enig-
ma was een van de eerste automatische codeerma-
chines. Het ontwerp was al van voor de oorlog tot
in detail bekend (zie het kader op pagina 17), maar
dat betekende allerminst dat het systeem makke-
lijk te kraken was — zoals geldt voor elk fatsoen-
lijk codeersysteem. Berichten konden niet gelezen
worden zonder kennis van de geheime begininstel-
lingen van de machine, en die varieerden deels per

dag (vastgelegd in de ‘dagsleutel’), en per bericht
(de ‘berichtsleutel’).

Als de Duitsers de Enigma optimaal gebruikt
hadden, dan hadden Turing en zijn collega’s wei-
nig uit kunnen richten. Dat blijkt wel uit het feit dat
het berichtenverkeer van sommige krijgsmachton-
derdelen nooit ontcijferd is. Maar marine, lucht-
macht, SS en de onderzeebootvloot gingen allemaal
op verschillende manieren met het systeem om, en
meestal verkeerd.

Een hardnekkige misvatting was, om de be-
richtsleutel twee keer achter elkaar, gecodeerd met
de dagsleutel, met een bericht mee te zenden. Die
herhaling was bedoeld om fouten te voorkomen
— waardoor de rest van het bericht onleesbaar zou
worden. Maar exact hetzelfde bericht - zelfs al is dit
maar drie letters lang — twee keer versturen is altijd
een buitenkansje voor codebrekers. Want als de on-
gecodeerde teksten identiek zijn, geven de verschil-
len in de codeteksten informatie weg over het co-
deersysteem. Een onvermijdelijke zwakheid was dat
Engima nooit een letter als zichzelf codeerde.

Ontcijfering begon daarom vaak door simpel-
weg enkele woorden in het bericht te raden (dit
heette een crib). Dat is niet hopeloos, omdat mili-
taire communicatie vol staat met standaard formu-
leringen. Als je vermoedt dat ergens de frase Ober-
befehishaber der Luftwaffe in het bericht voorkomt,
en je legt die onder de codetekst, dan vallen al een
heleboel plaatsen af omdat die zouden inhouden
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dat, bijvoorbeeld, de b in Ober onder een b in de
codetekst staat, of de L in Luftwaffe onder een [.

Was men eenmaal zeker dat Oberbefehlshaber
der Luftwaffe in het codebericht voorkomt
als hgoap kliip pjegf oxtjw eqagg ncr, dan
buitten Turing en zijn team heel
slim uit, dat de Enigma symme-
trisch werkte: als deze in een zekere
rotorstand van een A een D maak-
te, maakte hij van een D een A, enzo-
voort. Veel mogelijke begininstellingen
van de Enigma vielen dan bij voorbaat af,
omdat die wegens de symmetrie-eigenschap
tot een tegenspraak zouden leiden.

Bij een goede crib werd het overgebleven aan-
tal mogelijke instellingen hanteerbaar voor de zo-
geheten Bombes. Dit waren grote, door Turing ont-
worpen elektro-mechanische machines die dag en
nacht stonden te draaien in Bletchley Park en die
systematisch alle mogelijkheden uittestten. Dan
nog gaven de Bombes vaak vals alarm: elke keer als
de machine stopte, moest handmatig getest worden
of de berekende Enigma-instellingen inderdaad een
Duitse tekst opleverden als je ze op de codetekst
losliet.

Het aantal Bombes nam naarmate de oorlog
verstreek steeds verder toe, en de trukendoos van
Bletchley Park werd steeds verder uitgebreid, zodat
in 1944 een groot deel van het Duitse radioverkeer
nog dezelfde dag ontcijferd kon worden. Daardoor
was de positie van alle Duitse onderzeeboten op de
oceaan bekend, zodat ze vrijwel kansloos waren te-
gen de geallieerde schepen en vliegtuigen. Ook op
menig ander slagveld waren de Enigma-ontcijferin-
gen van onschatbare waarde.

GEHEIMEN IN BLETCHLEY PARK Turing
bloeide op in de vrijplaats Bletchley Park, waar hij
zich onbekommerd excentriek gedroeg. Zo fiets-
te hij in de zomer vaak van zijn huis heen en weer
naar werk met zijn gasmasker op, omdat hij last
had van hooikoorts. Hij verloofde zich zelfs met
een vrouwelijke collega, maar nadat hij haar bekend
had dat hij homo was, hielden ze het verder maar
bij gewone vriendschap.

Zijn behoefte om afstand te houden van al-te-
menselijk gedoe leverde soms droge humor op.

De Enigma, een
codeermachine

Toen hij voor zijn werk in de Verenigde Staten was,
beschreef hij in een brief naar huis het opgewon-
den gekrakeel tijdens een verkiezingsavond, toen
iedereen zich verdrong rond de radio om de meest
actuele uitslagen te horen: ‘Mijn methode om aan
de resultaten te komen, was naar bed gaan en ze de
volgende ochtend in de krant lezen’

Uiteraard was alles wat in Bletchley Park ge-
beurde tijdens de oorlog topgeheim. Maar ook
lang daarna was het alle betrokkenen strikt verbo-
den om er over te praten. Dat heeft Turing dan ook
nooit gedaan, met niemand. Hij was wel gewend
om geheimen te bewaren.

Pas in 1975 werd de geheimhouding opgeheven.
De originele Bombes waren al kort na de oorlog
vernietigd, maar inmiddels zijn replica’s gebouwd
en is in Bletchley Park een museum gevestigd.

DE TURINGTEST Na de oorlog kreeg Turing de
kans om de eerste reéle versie van zijn universele
Turingmachine te bouwen, de Ace. In een artikel in
het filosofische tijdschrift Mind schreef hij in 1948:
‘We hebben niet talloze verschillende machines no-
dig om verschillende taken te doen. Eén enkele zal
genoeg zijn. Het ontwerpen en bouwen van telkens
nieuwe machines zal vervangen worden door kan-
toorwerk, namelijk het ‘programmeren’ van de uni-
versele machine om al deze taken te verrichten. Als
je dat nu leest, lijkt het een waarheid als een koe,
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In 2001 liet de Universiteit van Manchester een levensecht beeld plaatsen van Turing in het klei-
ne Saksville Park in het centrum van de stad. Het is geen klassiek rechtopstaand beeld, maar
een menselijke Turing, waar je naast kunt zitten.

maar dat komt juist omdat zijn woorden in 1948 zo
profetisch waren.

Zelfs de ingenieurs die in 1944 de Bombes bouw-
den, zagen in die machines niet meer dan ingewik-
kelde stukken gereedschap voor één taak, in dit ge-
val het ontcijferen van Enigmaberichten. Je kon op
die machines allerlei instellingen veranderen omdat
berichten elke dag net op een iets andere manier
gecodeerd werden, maar je kon ze niet geschikt
maken om vier-op-een-rij te spelen of een lijstje na-
men op alfabet te sorteren.

Turing was toen bijna de enige in de wereld (een
ander was de Hongaarse Amerikaan John van Neu-
mann) die voorzag wat de computer voor de mens-
heid zou gaan betekenen. Als Turing in 1942 een
paar moderne pc’s ter beschikking had gehad, dan
had hij in zijn eentje het werk kunnen doen van het
complete machinepark en de tientallen technici en
overig bedienend personeel in Bletchley Park. Denk
je er e-mail bij, dan had dat ook nog een paar hon-
derd klerken, typistes en koeriers gescheeld.

Naarmate de Ace en andere primitieve compu-
ters bekender werden, begon er ook een debat op
gang te komen over de kwestie of een computer
ooit net als een mens zou kunnen denken, en hoe
je dat zou kunnen controleren. Ook hier kwam Tu-
ring met een idee dat geniaal van eenvoud was: zet
een computer en een mens onzichtbaar in een hok,
en laat ze allebei met een ander persoon commu-
niceren (bijvoorbeeld per msn, e-mail of twitter).
Beiden moeten deze persoon er in een gesprek van
een minuut of tien van proberen te overtuigen dat
ze mens zijn. Als de persoon de computer niet va-

ker ontmaskert dan volgens het toeval, dan heeft

de computer een brein dat gelijkwaardig is aan dat
van een mens. Dit experiment, dat met ‘intelligente’
computerprogrammas af en toe echt gedaan wordt
(zij het tot nu toe met zeer beperkt succes), is be-
kend geworden onder de naam Turingtest.

De Ace stond in Manchester, waar Turing zich
soms in de verborgen homo scene begaf. Ook in
Cambridge had hij soms relaties met mannen ge-
had, maar daar was men ‘onder ons’ en was ieder-
een bereid te doen of hij niks doorhad. In Man-
chester, echter, bestal een vriendje-voor-één-nacht
Turing, en die was zo naief om aangifte te doen.
De politie werd met zijn neus op een veel ernstiger
misdaad gedrukt dan een inbraakje, en het schan-
daal was een feit.

VOOR DE RECHTER Turings moeder had geen
flauw idee dat haar zoon homo was, tot op het mo-
ment dat hij het haar wel moest vertellen omdat

de rechtszaak tegen hem er aan kwam. Turing was
toen Fellow of the Royal Society (de hoogste Britse
rang voor een wetenschapper) zodat de kwestie on-
getwijfeld in de krant zou komen.

Turing werd in 1952 veroordeeld om een jaar
lang vrouwelijke hormonen in te nemen zodat hij
van zijn ‘perversie’ zou ‘genezen. Ogenschijnlijk on-
derging hij deze maatregel nogal onverschillig, net
als al die andere eisen van de maatschappij die hij
altijd als absurd ervaren had, zoals esprit de corps,
beleefde conversatie en ontzag voor praatjesmakers.
Dat hij tijdelijk borsten kreeg van de hormoonbe-
handeling leek daar nog wel bij te kunnen. In het
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jaar daarna ging hij meermaals op reis naar Parijs
en Griekenland om daar opnieuw te doen waar hij
in zijn vaderland tegen ‘behandeld’ was.

Dat hij op 7 juni 1954 een eind aan zijn leven
maakte, kwam daarom zelfs voor zijn beste vrien-
den als een donderslag bij heldere hemel. Niemand
had iets aan hem gemerkt, en bijna tot op de laatste
dag was hij met zijn wetenschappelijke werk bezig
geweest. Maar zo gaat dat wel vaker.

‘Denken, dat zijn die mentale processen die we
niet begrijpen” had hij een paar maanden voor het
proces in een radio-interview gezegd. Hij verdedig-
de toen de stelling dat we in principe een compu-
ter kunnen maken die denkt als een mens. Zal een
computer ooit besluiten om z'n eigen harde schijf te
wissen? Alan Turing werd gecremeerd en zijn as is

verstrooid. Er is geen grafsteen waarnaar je op be-
devaart kunt gaan. Laten we dus maar aannemen
dat het Apple-logo bedoeld is als Turings ware ge-
denkteken.

LITERATUUR Voor dit artikel is gebruik gemaakt
van Alan Turing, the Enigma, een biografie door
Andrew Hodges (Vintage, 1992, ISBN 0 09 911641
3). Een gedetailleerde, toegankelijke uitleg van de
Turingmachine is te vinden in De Nieuwe geest van
de Keizer van Roger Penrose (Prometeus, 1990,
ISBN 90 53333 026 7). Over Enigma is veel infor-
matie te vinden op Wikipedia. Je kunt zelfs gratis
programma’s downloaden die als een virtuele Enig-
ma op je computer functioneren. m

ENIGMA-CODEERMACHINE In de Enigma-
codeermachine zitten drie (later vier) rotors met
de letters van het alfabet op de rand. Elke rotor
heeft een vaste bedrading die paren letters elek-
trisch met elkaar verbindt. Als de B op het toet-
senbord wordt aangeslagen, leidt in dit voor-
beeld rotor 1 de stroom van B naar A, rotor 2 van
A naar D en rotor 3 van D naar B. Een zogehe-
ten reflector verbindt B met F, waarna de stroom
door dezelfde rotors weer terug gaat (F > G, G

Dankzij deze symmetrie is de machine zowel
voor coderen als decoderen te gebruiken: im-
mers, als B wordt omgezet in D, wordt D omge-
zet in B, en dat geldt voor alle 26 letters. Er was
dus maar één machine nodig, wat in de praktijk
een groot voordeel was.

De moeilijkheden voor de codekraker ont-
staan pas, doordat rotor 1 na elke letter één posi-
tie doordraait, rotor 2 na elke hele omwenteling
van rotor 1, en rotor 3 na elke hele omwenteling
van rotor 2. De bedrading is dus bij elke geco-
deerde letter anders, en herhaalt zich pas na
263 = 17576 letters. Ook zal de codeerder de
startpositie van de rotors voor elk bericht op-
nieuw kiezen, en had hij de keus uit vijf (later
uitgebreid tot negen) uitwisselbare rotors om in
het apparaat te zetten.

— G, G = D) en daar het lampje D laat oplichten.

Bovendien was er nog het stekkerbord: daar-
mee werden sommige paren letters van het al-
fabet voor en na de verwerking van het bericht
door de rotors nogmaals verwisseld, wat het aan-
tal mogelijke Enigma-instellingen op vele miljar-
den bracht.
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Op 29 januari vond de eerste ronde van de Nederlandse Wiskun-
de Olympiade plaats. Duizenden leerlingen hebben meegedaan
en gestreden om een plaats bij de beste 750. Deze 750 mogen
eind maart door naar de regionale tweede ronde die dit jaar voor
het eerst op tien universiteiten wordt gehouden. In dit artikel be-
kijken we uitgebreid opgave B4 van deze eerste ronde.

RODE EN GRO

GETALLEN

NEDERLANDSE
WISKUNDE
OLYMPIADE

-

Opgave B4 (NWO eerste ronde 2010):

Op een bord met 28 rijen en 37 kolommen
wordt in elk vakje met een rode pen een ge-

tal geschreven: in de bovenste rij van links naar
rechts de getallen 1 tot en met 37, in de rij er-
onder van links naar rechts de getallen 38 tot en
met 74, enzovoorts. Met een groene pen wordt
daarna opnieuw in elk vakje een getal geschre-
ven, maar nu komen de getallen 1 tot en met

28 van boven naar beneden in de linker kolom,
in de kolom ernaast van boven naar beneden

de getallen 29 tot en met 56, enzovoorts. In het
vakje linksboven staat nu zowel in rood als in
groen het getal 1. Tel de rode getallen op, van
alle vakjes waar in rood en groen hetzelfde getal
staat. Wat is de uitkomst?

Waar denk je als eerste aan bij deze opgave? In het
vakje linksboven staat zowel in rood als groen een
1. Het vakje rechtsonder is voor zowel rood als
groen het laatste vakje, dus daar staat ook in zo-
wel rood als groen hetzelfde getal. Dit is het getal
28 - 37 =1036. Om nu de gevraagde som te vinden,
moeten we eerst bekijken of er nog andere vakjes
zijn waarin in rood en groen hetzelfde getal staat.
Daar gaan we nu naar op zoek.

Je zou daarvoor het hele rooster uit kunnen
schrijven en kijken in welke vakjes twee keer het-
zelfde getal staat. Dit is echter behoorlijk wat werk.
Je moet dan in rood en in groen 1036 getallen op-
schrijven en daarbij ook nog eens geen foutjes ma-
ken. Daarom is het slimmer om eerst eens op een
wat kleiner bord alles uit te schrijven.

EEN KLEINER PROBLEEM Laten we kijken wat
er op een bord met drie rijen en vijf kolommen ge-
beurt. Op de foto op pagina 19 zien we drie vakjes
waar twee keer hetzelfde getal in staat, namelijk het
vakje linksboven, het vakje rechtsonder en het vak-
je precies in het midden. Het antwoord voor ons
kleinere probleem is dus 1 + 8 + 15 = 24.

We gaan eens kijken wat er precies met de rode
en groene getallen gebeurt. Hopelijk brengt ons dat
op een idee om het grote probleem aan te pakken.
Als je in een willekeurig vakje begint en één vakje
naar rechts gaat, dan wordt het rode getal 1 hoger
en het groene getal 3 hoger. Ga je één vakje naar
beneden, dan wordt het rode getal 5 hoger en het
groene getal 1 hoger. Als we beginnen in een vakje
waarin het rode getal en het groene getal gelijk zijn
(zoals in het vakje linksboven) en dan twee vakjes
naar rechts en één naar beneden gaan, dan wordt
het rode getal 1 + 1 + 5 = 7 hoger en het groene ge-
tal 3 + 3 + 1 = 7 hoger en in dat vakje zijn de getal-
len dus weer gelijk aan elkaar.

Op de foto is te zien dat je alleen maar van een
vakje met twee gelijke getallen naar een vakje met
twee gelijke getallen kunt komen door twee vakjes
naar rechts te gaan en één naar beneden, of door
vier vakjes naar rechts te gaan en twee naar bene-
den. Deze tweede mogelijkheid is eigenlijk hetzelf-
de als twee keer de eerste mogelijkheid doen. We
willen straks weten of voor het bord met 28 rijen
en 37 kolommen net zoiets geldt. Daarom gaan we
kijken of we het kleinere probleem ook in formule-
vorm op kunnen schrijven.

FORMULES VOOR HET KLEINE PROBLEEM
We zijn benieuwd wat er bij het rode getal opgeteld
wordt als we een aantal vakjes naar rechts en een
aantal vakjes naar beneden gaan. Dit getal, dat dus
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bij het rode getal wordt opgeteld, noemen we V4
(met de V van verschil). Het aantal vakjes dat we
naar rechts gaan, noemen we x en het aantal vak-
jes dat we naar beneden gaan noemen we y. Voor
elke stap naar rechts neemt V,,,q met 1 toe en voor
elke stap naar beneden neemt V,,,q met 5 toe. Er
geldt dus Vi ,,q = x + 5. Als we het getal dat bij het
groene getal wordt opgeteld Vo, noemen, dan
kunnen we op dezelfde manier vinden dat Ve, =
3x + y. Als we willen dat er bij het rode getal en bij
het groene getal evenveel wordt opgeteld, willen we
in formulevorm dat Vy404 gelijk is aan Vgyoep. Dat
betekent dat moet gelden dat x + 5y = 3x + y. Dit

kunnen we ook schrijven als 4y = 2x, oftewel x = 2y.

Nu is het nog belangrijk om te weten wat deze
formule betekent. Als we in een vakje beginnen
waarin het rode en het groene getal hetzelfde zijn
en vanaf daar naar een ander vakje willen waar-
in het rode en het groene getal hetzelfde zijn, dan
moet x gelijk zijn aan 2y. Dat betekent dat we 2y
stappen naar rechts moeten als we y stappen naar
beneden gaan, dus we moeten twee keer zoveel
stappen naar rechts als naar beneden. Dat is ook
precies wat we hebben gezien: bij één stap naar be-
neden en twee naar rechts kwamen we uit in het
vakje in het midden met zowel in rood als in groen
het getal 8. Bij twee stappen naar beneden en vier
naar rechts komen we al in het vakje rechtsonder,
met in rood en groen het getal 15.

HET ECHTE PROBLEEM OPLOSSEN We heb-
ben nu ons zelf bedachte kleinere probleem opge-
lost. Tijd om terug te gaan naar het grote bord met
28 rijen en 37 kolommen. We weten nu hoe we for-
mules kunnen opstellen en ook dat we daarmee het
probleem kunnen oplossen. We gaan dus ook hier
op zoek naar formules.

Daarvoor moeten we eerst bedenken wat er ge-
beurt met de rode en groene getallen als we naar
rechts of naar beneden gaan. Als we een vakje naar
rechts gaan, wordt het rode getal 1 hoger en het
groene getal 28 hoger. Als we één vakje naar be-
neden gaan, wordt het groene getal 1 hoger en het
rode getal 37 hoger. We gebruiken dezelfde notatie
als net en vinden:

Viood =%+ 37y en Vgrgen = 28x + .
We kunnen weer kijken hoeveel we vanuit het

vakje linksboven naar rechts en naar beneden moe-
ten zodat bij het rode en bij het groene getal even-
veel wordt opgeteld. Daarvoor moeten V4 en
Veroen Weer gelijk aan elkaar zijn. Dat betekent dat
moet gelden x + 37y = 28x + y, wat we ook kunnen
schrijven als 36y = 27x, dus als 4y = 3x.

We bekijken ook hier even wat deze formule
precies betekent. Er staat dat vier keer het aantal
stappen naar beneden gelijk moet zijn aan drie keer
het aantal stappen opzij. Als we dus één stap naar
beneden zouden doen, zouden we % stappen opzij
moeten doen. Dat kan natuurlijk niet, we kunnen
alleen maar hele stappen doen. Daarom moeten we
in sprongen van minstens drie naar beneden, want
dan kunnen we ook een geheel aantal, namelijk
vier, stappen naar rechts doen.

Als we dit één keer doen vanaf het vakje links-
boven, wordt rood 4 + 37 - 3 = 115 groter en is het
getal dat daar in het rood staat dus 116. Als onze
formules kloppen, is het groene getal dan ook 115
groter geworden. We vullen in Vgyoen =28 -4 +3
=115, dus het klopt. Als we nog een keer vier vak-
jes naar rechts en drie naar beneden gaan, komt er
weer 115 bij en is het rode getal 231. De volgen-
de rode getallen die we zo tegenkomen, zijn 346,
461, 576, 691, 806, 921 en 1036. Toen we voor het
eerst naar het probleem keken, zagen we dat in de
hoek rechtsonder het getal 1036 staat. Hier kunnen
we dus niet verder. Dat betekent dat we alle vak-
jes waarin twee keer hetzelfde getal staat nu hebben
gevonden.

Om het antwoord op de oorspronkelijke vraag
te vinden, hoeven we alleen nog de rode getallen in
deze vakjes op te tellen. Deze rode getallen waren
1, 116, 231, 346, 461, 576, 691, 806, 921 en 1036 en
hun som is 5185, dus dat is het antwoord op deze
opgave. B
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Een van de zeven millennium problemen - wiskundige vraagstukken waarmee een miljoen
dollar verdiend kan worden - is het ‘P-versus-NP-probleem’. NP-problemen zijn grof ge-
zegd 'heel moeilijke problemen’. Een bijzondere klasse van NP-problemen heet ‘NP-volle-
dig’. Voor deze problemen geldt dat als je kunt bewijzen dat één zo'n probleem een een-
voudige oplossing heeft, alle andere NP-problemen ook eenvoudig oplosbaar zijn. En als je
voor eentje kunt bewijzen dat een makkelijke oplossing niet bestaat, geldt hetzelfde voor

alle andere.
m door Alex van den Brandhof

P = NP?

DAT IS DE

Voor managers bestaan geen problemen, enkel uit-
dagingen. Wiskundigen zijn nog niet getroffen door
de uitdagingziekte, zij worden nog altijd getroffen
door problemen. Wat zijn de priemfactoren van

267 _ 12 Hoe bepaalt een TomTom de snelste rou-

te tussen twee punten op een wegenkaart? Wat is

de oplossing van een sudoku? Over dit soort pro-
blemen breken wiskundigen zich het hoofd, voor-
al sinds de komst van de computer. De problemen
waarbij een computer, al dan niet binnen afzienbare
tijd, een antwoord geeft, kunnen worden ingedeeld
in twee categorieén: makkelijke problemen en moei-
lijke problemen. Wiskundigen spreken over P-pro-
blemen en NP-problemen, begrippen die verderop
in dit artikel worden verklaard.

EULER- EN HAMILTONCIRCUITS Het thema
van de vorige jaargang van Pythagoras was discre-
te wiskunde. Diverse artikelen in deze themaserie
gingen over grafentheorie. Een graaf is een verza-
meling punten (of knopen) en lijnen (of wegen, of
takken) die de punten met elkaar verbinden. Kun
je in de graaf van figuur 1 een wandeling vinden
waarbij elke lijn precies eenmaal doorlopen wordt
en waarbij begin- en eindpunt hetzelfde zijn? Dit
is een beroemd probleem in de wiskunde en werd
in Pythagoras besproken in het artikel ‘Postbodes,
handelsreizigers en kortste paden’ (Pythagoras juni
2009). Je kunt natuurlijk alle mogelijke wandelin-
gen nalopen om te kijken of er een wandeling is
die aan de gewenste voorwaarden voldoet, maar er
is een slimmere manier. In 1736 toonde Leonhard

VRAAG

Euler (1707-1783) aan dat de gevraagde wandeling
(tegenwoordig Eulercircuit geheten) bestaat dan en
slechts dan als in elk punt van de graaf een even
aantal lijnen samenkomt.

Bij de graaf van figuur 1 komen in elk punt 4 ljj-
nen samen. Op grond hiervan kunnen we dus con-
cluderen dat de graaf een Eulercircuit bevat. Hoe
zon circuit eruit ziet, is een andere vraag. De Frans-
man M. Fleury publiceerde in 1883 een algoritme
dat tot een Eulercircuit leidt, mits zo'n circuit be-

©

Figuur 1 Deze graaf bevat een Eulercircuit,
want in elk punt komt een even aantal lijnen sa-
men. Bevat de graaf ook een Hamiltoncircuit?
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Figuur 2 Grafieken van de polynomiale func-
tie n - n? en van de exponentiéle functie n -
2". De exponentiéle functie stijgt veel sneller!

staat (zie ook weer Pythagoras juni 2009).

Een andere vraag: is het mogelijk een wandeling
te maken waarbij elk punt precies eenmaal gepas-
seerd wordt en waarbij begin- en eindpunt hetzelf-
de zijn? Dit op het vorige lijkende probleem werd
voor het eerst geformuleerd in 1858 door William
Rowan Hamilton (1805-1865); een wandeling die
aan deze voorwaarden voldoet, heet daarom een
Hamiltoncircuit. Opnieuw kunnen we de oplossing
vinden door domweg alle wandelingen na te gaan.
Maar ook hier zouden we liever een makkelijk truc-
je hebben om te beslissen of een Hamiltoncircuit al
dan niet bestaat. Zon truc heeft tot op de dag van
vandaag echter niemand kunnen vinden. Niemand
weet een efficiénte methode die je vertelt of een wil-
lekeurige graaf een Hamiltoncircuit bevat. De twee
op het eerste gezicht zo op elkaar lijkende proble-
men, liggen in hun oplossing mijlenver uit elkaar:
Hamiltons versie is veel lastiger, omdat er bij dat
probleem niks anders op zit dan alle mogelijkheden
te verifiéren. Of zou een truc zoals bij Eulers versie
wel bestaan, maar is nog niemand op zon geniaal
idee gekomen?

Sommige mensen denken dat het met nieuw te
ontwikkelen oplossingstechnieken mogelijk moet
zijn om een methode te vinden die je vertelt of een
graaf wel of geen Hamiltoncircuit bevat. Voor 1736
leek het Eulercircuitprobleem ook erg ingewikkeld,
redeneren zij. De meeste wiskundigen en informa-
tici geloven echter dat Hamiltons versie echt moei-
lijker is dan Eulers versie. Zij denken dat een snelle
methode om te bepalen of een graaf een Hamil-
toncircuit bevat, nooit zal worden gevonden - niet
omdat we niet slim genoeg zijn om zo'n methode te
vinden, maar omdat zo'n methode niet bestaat. Dat
is echter niet meer dan een vermoeden, gebaseerd
op ervaring en intuitie; een bewijs ontbreekt!

VLOTTE EN TRAGE ALGORITMEN De com-
puter kan een handig hulpmiddel zijn voor een wis-
kundige. Stel dat je computer bezig is met een be-
rekening waarvan de invoer uit # getallen bestaat.
De berekening kan het optellen van al deze getallen
behelzen, of het bepalen van de grootste gemeen-
schappelijke deler, of het genereren van permutaties
van deze getallen. Het doet er niet toe wat de pre-
cieze taak is, in alle gevallen zal de tijd die het pro-
gramma nodig heeft om de berekening uit te voe-
ren (de looptijd), athangen van n, de lengte van de
invoerlijst (of preciezer: het totale aantal bits dat
nodig is om deze n getallen op te schrijven). De
looptijd wordt niet uitgedrukt in bijvoorbeeld se-
conden: dat zou niet goed kunnen, omdat de loop-
tijd van een algoritme niet alleen van dat algoritme
athangt, maar ook van de computer waarop dat al-
goritme draait.

De looptijd kun je het best interpreteren als het
‘aantal stappen’ dat het doet. Dat aantal hangt na-
tuurlijk af van de invoer: hoe groter n, hoe langer
de berekening zal duren. Misschien is de looptijd
bij n getallen evenredig met 12, dat wil zeggen: als
n toeneemt van 10 tot 20 tot 30, neemt de looptijd
toe van 100 tot 400 tot 900. Als de looptijd even-
redig is met 2" en de input groeit van 10 tot 20 tot
30, neemt de looptijd toe van 210 (ongeveer dui-
zend) tot 220 (ongeveer een miljoen) tot 230 (on-
geveer een miljard). De looptijd kan relatief kort
zijn, in welk geval het antwoord snel wordt gevon-
den, of lang, zodat de rekenpartij zo lang duurt dat
je er maar beter niet aan kunt beginnen (ook een 21
computer niet). De formele definitie van ‘snelle’ en

Figuur 3 De graaf van figuur 1 met in rood
een Hamiltoncircuit
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EFFICIENT SORTEREN

Stel dat we de volgende vijf getallen van klein
naar groot moeten sorteren: 5, 1, 4, 2, 8. Dit over-
zichtelijke rijtje kun je natuurlijk makkelijk met
de hand sorteren, maar bij een grotere rij getal-
len verlies je al gauw het overzicht. Je hebt dan
een algoritme nodig dat stap voor stap de oplos-
sing genereert.

We kunnen natuurlijk alle mogelijkheden na-
gaan, maar als je pech hebt, is de gezochte orde-
ning pas een van de laatste mogelijkheden en dan
duurt het sorteren langer dan we zouden willen.
Met 5 verschillende getallen zijn er 5! = 120 mo-
gelijke rijtjes samen te stellen. Dat aantal neemt
ongelofelijk snel toe naarmate de invoerlijst gro-
ter wordt.

Er zijn sorteringsalgoritmen waarvan de loop-
tijd veel korter is. Een eenvoudig sorteringsalgo-
ritme is Bubblesort. Voor een gegeven rij van n
getallen werkt het als volgt. Loop door de rij van
n getallen en vergelijk elk getal met het volgende.
Verwissel beide als ze in de verkeerde volgorde
staan. Schuif dan een stap op. Als de laatste twee
getallen zijn vergeleken, zijn er n - 1 stappen uit-
gevoerd. Voer dit proces in totaal n — 2 keer uit.
Dan zijn alle getallen gesorteerd van klein naar
groot.

Je ziet de grotere getallen als het ware als
luchtbellen naar boven drijven. Aan deze meta-
foor ontleent het algoritme zijn naam. In de fi-
guur zie je de stappen uitgeschreven, bij het ge-
geven rijtje 5, 1, 4, 2, 8. De twee getallen die met
elkaar worden vergeleken, zijn steeds in rood ge-
drukt. Bij dit voorbeeld is de gezochte ordening
al na zes stappen gevonden. Het algoritme weet
dat echter niet en voert braaf alle 4 x 3 = 12 stap-
pen uit.

Met een lijst van 25 getallen heeft Bubblesort
24 x 23 = 552 stappen nodig. Dat is een stuk ef-
ficiénter dan dat je alle mogelijke rijtjes nagaat:
met 25 verschillende getallen zijn er 25! = 1,55 x
102> mogelijke rijtjes samen te stellen, een onge-
lofelijk groot aantal! Toch is Bubblesort in ver-
gelijking met veel andere sorteringsalgoritmen
(zie www.sorting-algorithms.com) nog steeds be-

4238
1 28
14 8
142

4238
1 28
14 8
142

Ll

258
1 58
12 8
124

258
1 58
12 8
124

AN

458
1 58
12 8
124

458
1 58
12 8
124

VR 2

hoorlijk inefficiént. Voor ons doet dat er niet toe:
het gaat ons om het vinden van een polynomia-
le-tijd-algoritme voor het sorteringsprobleem en
dat is gelukt. De looptijd van Bubblesort bij een
invoer van n getallen is gelijk aan (n - 1)(n - 2)
= n® - 3n + 2: dit is een polynomiale functie. Als
je domweg alle rijtjes van n getallen zou nagaan,
zou de looptijd n! bedragen en dat is nog erger

dan exponentieel: voor grote waarden van n geldt
namelijk dat n! = \2mn(%)".

‘langzame’ algoritmen luidt in termen van polyno-
miale tijd en exponentiéle tijd.

Functies van de vorm n — a - n° zijn polynomi-
ale functies en n — a - ¢"* zijn exponentiéle functies,
zie figuur 2 voor een voorbeeld. Een polynomiale-

tijd-algoritme is een algoritme waarvan de loop-
tijd evenredig is met een polynomiale functie, een
exponentiéle-tijd-algoritme is een algoritme waar-
van de looptijd evenredig is met een exponentiéle
functie. Grofweg kun je zeggen dat een polynomi-
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ale-tijd-algoritme snel en efficiént is. Een exponen-
tiéle-tijd-algoritme daarentegen is traag en daarom
onpraktisch: als het honderden jaren duurt voordat
de computer een antwoord geeft, hebben we er niks
aan. In het kader op pagina 22 staat een voorbeeld
van een berekening die in polynomiale tijd kan
worden gedaan.

DE KLASSEN P EN NP Voor een gegeven pro-
bleem kunnen verschillende algoritmen bestaan,

de ene sneller dan de andere. In het kader over het
sorteren van een rij getallen staat een algoritme

dat in polynomiale tijd kan worden uitgevoerd. De
klasse van problemen die wiskundigen aanduiden
met P zijn alle problemen die ten minste één poly-
nomiale-tijd-algoritme hebben. Het algoritme moet
het juiste antwoord geven in ten hoogste a - n® stap-
pen (a en ¢ zijn positieve constanten).

Van de meeste problemen waarvan we weten
dat ze in polynomiale tijd kunnen worden opgelost,
heeft het algoritme een exponent (de waarde van
cin a - n°) van niet meer dan 4. Een probleem dat
door een algoritme in, zeg, 7190 stappen kan wor-
den gekraakt, behoort weliswaar tot de klasse P
(n - n190 is immers een polynomiale functie),
maar komt men in de praktijk zelden tegen. De
problemen waarvoor we geen polynomiale-tijd-al-
goritme kennen, kunnen - zolang we zon algorit-
me niet vinden - niet sneller worden opgelost dan
in exponentiéle tijd. Het zijn deze problemen waar
het voor wiskundigen echt interessant wordt.

Het gaat om zogeheten ‘beslissingsproblemen,
problemen waarvan het antwoord ‘ja’ of ‘nee’ is.
Voorbeelden zijn: ‘Heeft deze graaf een Hamilton-
circuit?’ en ‘Is het getal 267 - 1 priem?’ Dit soort
problemen hebben met elkaar gemeen dat als je op
goed geluk de oplossing raadt, of iemand jou het
antwoord influistert, je de juistheid van dat ant-
woord snel kunt verifiéren. De klasse van dit soort
problemen wordt aangeduid met NP. Preciezer ge-
formuleerd: de verzameling NP is de verzameling
van problemen waarbij de juistheid van een ‘ja’-ant-
woord (al dan niet gegeven in polynomiale tijd) ge-
verifieerd kan worden in polynomiale tijd.

Voor NP-problemen doet het er niet toe hoeveel
moeite het kost om een oplossing te vinden, het
gaat er slechts om dat de gegeven oplossing efficiént
te verifiéren is. De letters NP staan voor nietdeter-
ministisch polynomiaal. Grof gezegd betekent dit
dat het algoritme oplossingen mag ‘gokken’; een ge-
gokte oplossing wordt daarna geverifieerd.

Het bestaan van een Hamiltoncircuit in een
graaf is een voorbeeld van een NP-probleem. Hoe-
wel er geen algoritme is dat vaststelt of een graaf
een Hamiltoncircuit bevat, is het heel eenvoudig na

te gaan of een aangereikte wandeling inderdaad alle
punten precies eenmaal passeert en eindigt bij het
beginpunt. De graaf van figuur 1 heeft inderdaad
een Hamiltoncircuit; dit circuit zie je in figuur 3.

Overigens is de verificatie alleen te doen indien
het antwoord ‘ja’ is. Als je claimt dat een graaf géén
Hamiltoncircuit bevat, zit er niks anders op dan
daadwerkelijk alle wandelingen afzonderlijk te con-
troleren. Dat geeft echter niet, want het leuke van
NP-problemen is dat de ‘ne€’-antwoorden niet in
polynomiale tijd bewijsbaar hoeven zijn.

Het Hamiltoncircuitprobleem kan worden ge-
zien als een speciaal geval van het beroemde Han-
delsreizigerprobleem (zie Pythagoras juni 2009).

ONTBINDING IN PRIEMFACTOREN Een an-
der voorbeeld van een NP-probleem is ontbin-
ding in priemfactoren. Een beroemde anekdote is
een gebeurtenis tijdens een lezing van Frank Nel-
son Cole (1861-1926), die hij in 1903 hield bij een
wiskundecongres. Zonder een woord te zeggen,
liep hij naar het bord en schreef daarop: 267 - 1

= 147573952589676412927. Vervolgens schreef

hij elders op het bord de getallen 761838257287

en 193707721 onder elkaar en berekende het pro-
duct van deze twee getallen. Gedurende deze lange
en nogal saaie exercitie sprak hij geen woord. Na
veel schrijfwerk stond het antwoord op het bord:
147573952589676412927, hetzelfde als 267 — 1! Het
publiek stond versteld; tot dan toe vermoedde men
dat 267 — 1 een priemgetal was. Cole had zo-even
laten zien dat dit vermoeden onjuist was. Niemand
stelde Cole een vraag tijdens zijn ‘lezing, maar la-
ter vertelde hij dat hij er twintig jaar elke zondag-
middag aan had gewerkt om 267 - 1 te factoriseren.
Dit voorbeeld maakt veel duidelijk: het kost onge-
lofelijk veel tijd om een groot getal te ontbinden in
priemfactoren (het getal 267 - 1 gaat tegenwoordig
heel snel op een computer, maar dat geldt niet voor
getallen van een paar honderd cijfers), maar als ie-
mand je de priemfactoren vertelt, kun je makkelijk
de juistheid verifiéren.

De verzameling NP is enorm groot: het bevat
duizenden problemen, niet alleen zuiver wiskundig
van aard, maar ook in vakgebieden als de kunstma-
tige intelligentie, natuurkunde, biologie en econo-
mie. De verzameling P is een deelverzameling van
NP. Alle P-problemen voldoen immers ook aan
de definitie van een NP-probleem: een probleem
waarvoor een polynomiale-tijd-algoritme bestaat,
is zeker in polynomiale tijd geverifieerd. Het inte-
ressante aan NP is dat er ook veel problemen toe
behoren waarvan we niet weten of ze in P bevat
zijn. Zou het zelfs zo kunnen zijn dat voor alle NP-
problemen efficiénte algoritmen bestaan (en dus tot
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de klasse P behoren), maar dat we deze algoritmen
simpelweg nog niet hebben gevonden? Dat is de
centrale vraag van het P-versus-NP-probleem.

DE KLASSE NP-VOLLEDIG Binnen de klasse
NP bevindt zich een elitegroep van problemen die
NP-volledig wordt genoemd. Deze NP-volledige
problemen hebben een extra eigenschap: als één
van deze problemen in polynomiale tijd kan wor-
den opgelost (en dus tot de klasse P behoort), dan
kunnen alle NP-problemen (zowel de NP-volledige
als de overige NP-problemen) met diezelfde me-
thode in polynomiale tijd worden opgelost. Met

andere woorden, als een dergelijk algoritme wordt
gevonden, dan impliceert dat dat P = NP: de (ogen-
schijnlijk) moeilijke problemen zouden zich niet
onderscheiden van de makkelijke problemen!
Zoiets raadselachtigs kom je maar zelden tegen.
Hoe kun je voor honderd procent zeker zijn dat een
oplossing voor één bepaald probleem werkt bij al
die andere, duizenden, NP-problemen? Dit resul-
taat wordt nog verbijsterender als je bedenkt dat je
niet eens weet wat al die NP-problemen zijn.
Het eerder genoemde Hamiltoncircuitprobleem is
NP-volledig. Andere voorbeelden van NP-volledige
problemen staan in de kaders op pagina 24 en 25.

HET FRANKERINGSPROBLEEM

4 5 6789
4c|5c 4c|5c
4clac

—

0

(8 N9
(218 Ng)

Stel, je hebt twee soorten postzegels: van 4 cent
en van 5 cent. Van beide soorten heb je een on-
uitputtelijke voorraad. Welke bedragen kun je
samenstellen met deze waarden? En wat is het
grootste bedrag dat niet met deze waarden kan
worden gemaakt?

De waarden 1, 2, 3, 6, 7 en 11 kunnen niet
worden samengesteld. Zodra je vier opeenvol-
gende waarden (12, 13, 14, 15) kunt maken, weet
je zeker dat elke grotere waarde ook kan worden
samengesteld: je beschikt immers over postze-
gels van 4 cent, dus elk veelvoud van 4 kun je er-
bij optellen. Vanaf 12 kan dus elke waarde wor-
den samengesteld. De grootste waarde die niet
mogelijk is, is 11. Deze waarde geven we aan met
de letter G.

11 is gelijk aan 4 x 5 - (4 + 5) en deze regel
geldt algemeen: heb je twee soorten postzegels
van waarde x en y, waarbij x en y geen gemeen-
schappelijke priemfactoren hebben, dan is G ge-
lijk aan xy - (x + y). Dit werd al in 1883 ontdekt
door James Joseph Sylvester. Met postzegels ter
waarde van 99 en 101 cent kan dus elke waarde
worden samengesteld van meer dan 99 x 101 -
(99 + 101) = 9799 cent.

Als je drie soorten postzegels tot je beschik-

1112

15
5c|
5¢
5c|

5] —
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-
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—
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—
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king hebt (waarden x, y en z), kun je dezelfde
vraag stellen: wat is de kleinste niet samen te stel-
len waarde? Er bestaan snelle algoritmen om
deze waarde te bepalen, maar het rekenwerk is
met de hand een vervelend klusje. Mark Da-
vidson gaf eind twintigste eeuw een ondergrens
voor G die relatief scherp is:

G= \/@ —-(x+y+2)
Zolang het aantal postzegels een vast getal is,
bestaat er een polynomiale tijd algoritme om
de waarde van G te vinden. Maar het algemene
frankeringsprobleem, waarbij het aantal soorten
postzegels willekeurig groot mag zijn, zit in de
klasse NP-volledig. Dit bewees Jorge Ramirez-
Alfonsin in 1996. Er bestaan verschillende,
equivalente versies van het algemene franke-
ringsprobleem, waarvan er één als eenvoudig ve-
rifieerbare ja/nee-vraag is geformuleerd: gegeven
k soorten postzegels (van elke soort heb je een
voldoend grote voorraad) en een getal N; kun je
de waarde N samenstellen met deze postzegels?
Een algoritme dat deze vraag in polynomiale tijd
oplost, is niet bekend, maar de controle van een
gegeven oplossing kan wel in polynomiale tijd
gebeuren.
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De ongelofelijke ontdekking dat alle NP-pro-
blemen makkelijk zouden kunnen zijn, namelijk
als er voor één NP-volledig probleem een poly-
nomiale-tijd-algoritme wordt gevonden, werd in
1971 gedaan door Stephen A. Cook (1939). Als we
ooit een polynomiale-tijd-algoritme voor het Ha-
miltoncircuitprobleem vinden, zijn in één klap alle
NP-problemen polynomiaal oplosbaar, inclusief
ontbinding in priemfactoren (wel NP, maar niet
NP-volledig). In de paar jaar volgend op Cooks
ontdekking breidde de lijst van NP-volledige pro-
blemen zich uit tot enkele honderden en inmiddels
weten we al van een paar duizend problemen dat ze
NP-volledig zijn.

In het oorspronkelijk werk van Cook wordt niet
het Hamiltoncircuitprobleem genoemd, maar het
Satisfiability problem voor logische uitdrukkingen.
Vlak daarna ontdekte Richard M. Karp (1935) dat
het Satisfiability problem polynomiaal kan wor-
den teruggevoerd tot diverse andere problemen in
de klasse NP-volledig, zoals het Hamiltoncircuit-
probleem en het (algemene) frankeringsprobleem.
Cook ontving in 1982 de Turing Award - gezien
als de Nobelprijs voor informatica - voor zijn werk
aan het P versus NP probleem. Karp ontving deze
prestigieuze prijs drie jaar later.

Diverse geniale breinen hebben geprobeerd een
polynomiale-tijd-algoritme te vinden voor een NP-
volledig probleem. Omdat dit tot nu toe niet suc-
cesvol is gebleken, zijn velen daardoor gesterkt in
de mening dat zon algoritme niet bestaat. Dit im-
pliceert automatisch het vermoeden dat P # NP.
Inderdaad, het idee dat alle NP-problemen ‘makke-
lijk’ zouden zijn, dus dat P = NP, klinkt te mooi om
waar te zijn. Maar ook P # NP is een wonderbaar-
lijke uitspraak: het betekent dat van alle NP-volle-
dige problemen (dat zijn er duizenden!) er niet één
oplosbaar is in polynomiale tijd.

VERDER LEZEN Op internet is veel te vinden
over het P-versus-NP-probleem. Er bestaat een
P-versus-NP-website (www.win.tue.nl/~gwoegi/
P-versus-NP.htm), waarop vermeende bewijzen
worden verzameld. In 2009 werden er acht ideeén
voor een bewijs bijgeschreven; sommigen claimden
P = NP te hebben bewezen, anderen juist P # NP.
Voor dit artikel zijn onder andere de volgen-
de bronnen geraadpleegd: Accidental Algorithms’
door Brian Hayes (American Scientist January-Fe-
bruary 2008) en ‘Solving postal problem could win
million-dollar prize’ door Ian Stewart (New Scien-
tist 21 June 2008). m

TETRIS

Het speelbord van Tetris, het computerspelletje
met de kleurige figuurtjes die zijn opgebouwd
uit vier vierkantjes (tetromino’s genaamd), be-
staat in de meeste varianten uit een veld van 10
bij 20 vierkantjes. Een voor een dwarrelen de
zeven verschillende tetromino’s van boven naar
beneden over het speelbord. De bedoeling van
het spelletje is om de blokjes zo te stapelen, dat
een rij in het speelveld volledig gevuld wordt.
Die rij verdwijnt dan uit het speelveld, en de
bovenliggende figuren zakken een rij naar be-
neden om zo bovenin het veld plaats te maken
voor nieuwe Tetrisblokken.

In 2002 analyseerden Amerikaanse wis-
kundigen een versimpelde versie van het spel,
waarbij de speler van tevoren precies weet wel-
ke tetromino’s in welke volgorde naar beneden
komen vallen (in de echte versie kun je meestal
maar één beurt vooruit kijken). Ook was er al-
tijd voldoende tijd om de vormen te draaien en
te verschuiven voor ze op de stapel belandden.

Het is makkelijk te verifiéren of een gege-
ven stapeling van tetromino’s geen gaten bevat.
Maar om z€If zo'n stapeling te vinden, is moei-
lijk, heel moeilijk zelfs: het vinden van een op-
lossing zit in de klasse NP-volledig.
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OLYMPIADE

HOE IN TE ZENDEN?

pytholym@pythagoras.nu

Pythagoras Olympiade, Korteweg-de Vries
Instituut, Universiteit van Amsterdam,
Postbus 94248, 1090 GE Amsterdam

DE GOEDE INZENDERS VAN NOVEMBER 2009

174: Rosemary Bolt, Vossiusgymnasium (klas 1),
Amsterdam; Arie Heikoop, Kampen; lan Vandelacluze,
Ruiselede.

175: Arie Heikoop, Kampen; Jolien Kerssens,

Jac. P. Thijsse College (klas 4), Castricum; Hamza Kilic,
CSG PENTA College Jacob van Liesveldt (klas 3),
Hellevoetsluis; Arie van der Kraan, Nuth;

Peter van der Lecq, Utrecht; Pepijn de Maat, Christelijk
Gymnasium (klas 1), Utrecht.

176: Kees Boersma, Vlissingen; Leonie Broersen,
Stedelijk Gymnasium (klas 6), Haarlem; Elias C. Buissant
des Amorie, Castricum; Nikita Hanning, Scheldemond

College (klas 5), Vlissingen; Arie Heikoop, Kampen;

Stefan Klootwijk, Bonhoeffer College (klas 5), Enschede;
Sander Konijnenberg, RSG 't Rijks (klas 6), Bergen op
Zoom; Peter van der Lecq, Utrecht; Daan van der Maas,
RSG Pantarijn (klas 6), Wageningen; Mees de Vries, St.
Ignatiusgymnasium (klas 6), Amsterdam.

177: Kees Boersma, Vlissingen; Elias C. Buissant des
Amorie, Castricum; Nikita Hanning, Scheldemond
College (klas 5), Vlissingen; Stefan Klootwijk, Bonhoeffer
College (klas 5), Enschede; Sander Konijnenberg, RSG 't
Rijks (klas 6), Bergen op Zoom; Jan Vanbuel, Overpelt.
De Irisbonnen gaan naar Rosemary Bolt en Nikita

Hanning.
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OPGAVE
182

Gegeven is een gelijkbenige driehoek met basis 10
en hoogte 15. Bepaal de zijde van het grijze vier-
kant in deze driehoek.

C

15

OPGAVE
183

Een getal heet kwadraatvrij als het door geen enkel
kwadraat groter dan 1 deelbaar is. Bijvoorbeeld 35
is kwadraatvrij, maar 24 niet, want 24 is deelbaar
door 4 = 22. Kies een geheel getal 1 groter dan 2 en
noteer met V,, de verzameling kwadraatvrije getal-
len die niet deelbaar zijn door een priemgetal gro-
ter dan n. Dus V3 ={1,2, 3,6}, V5=1{1,2,3,5,6,
10, 15,30}, V, =11, 2,3, 5,6, 7, 10, 14, 15, 21, 30,
35, 42,70, 105, 210}.

Laat zien dat het product van de elementen van
V,, altijd een kwadraat is.

184

We hebben 16 munten en een balans waarop links
en rechts precies 1 munt kan worden geplaatst. Alle
16 munten hebben een verschillend gewicht. In
hoeveel wegingen kunnen de twee zwaarste munten
worden gevonden?

Gegeven is een cirkel ¢; met straal 1 en middelpunt
M;. Op deze cirkel definiéren we twee punten, A;
en By zodanig dat £ A{M; By = 60°. Het snijpunt
van de raaklijnen in A} en B; noemen we M, en we
tekenen een cirkel ¢, met middelpunt M, en straal
|M,A1|. Vervolgens definiéren we op ¢, eveneens
twee punten, A, en B, met ZA,M;,B, = 60° en con-
strueren we op dezelfde manier een cirkel ¢3. Door
deze handeling te blijven herhalen (waarbij M;, M,,
M3, ... achtereenvolgens op één lijn liggen) krijgen
we een figuur die bestaat uit oneindig veel delen
van een cirkel. Bereken de omtrek van deze figuur.
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OPLOSSING 174 ™

Drie jongens en vijf meisjes gaan naar de bioscoop.
Ze nemen plaats op acht naast elkaar staande stoe-
len. De jongens willen graag zo zitten, dat ze alle-
maal tussen twee meisjes in zitten. Op hoeveel ma-
nieren kunnen de acht kinderen plaatsnemen op de
stoelen?

Oplossing. Eerst beslissen de jongens op welke drie
van de acht stoelen zij gaan zitten. Dit kan op 4 ma-
nieren: MMJMJMJM, MJMMJMJM, MJMJMMJM,
MJMJMJMM. In elk van deze situaties kunnen de
jongens op 3 - 2 - 1 = 6 manieren plaatsnemen op de
drie stoelen. De meisjes kunnen zich vervolgens op
5-4-3.2-1=120 manieren verdelen over de an-
dere stoelen.

Het totale aantal manieren waarop de kinderen
kunnen plaatsnemen, is dus 4 - 6 - 120 = 2880.

OPLOSSING 175

Binnen vierkant ABCD met zijde 29 ligt punt S. De
afstand van S tot AB is 11 en de afstand van S tot
AD is 4. Bereken de straal van de grootst mogelij-
ke cirkel door het punt S die nog binnen het vier-
kant past.

Oplossing. Zie onderstaande figuur. Volgens de
stelling van Pythagoras geldt:

(25 -1)2 + (18 - )% = 1%, ofwel r? - 867 + 949 = 0.
Deze vergelijking heeft als oplossingen

r=13enr=73.
De gevraagde straal is dus 13.
De 29 oC

18

*B

25

Vind alle gehele getallen x en y die voldoen aan

1 1 2
T+—2+—=1
Xy x y

Oplossing. Eerst merken we op dat x en y niet 0
kunnen zijn. Vermenigvuldig beide kanten met x2y
en herschrijf de vergelijking als volgt:

1+y+2x2=x2y
1+y=x2(y—2)
y=2
y-2+3_ 2
y=2

1+ =X

y=2
Omdat x? geheel is, moet y — 2 gelijk zijn aan -3,
-1, 1 of 3. Voor de bijbehorende waarden van x?
vinden we 0, -2, 4 en 2. Omdat x? een kwadraat is
en niet 0 kan zijn, voldoet alleen (x2, y-2)=(4,1).
De oplossingen (x, y) van de oorspronkelijke verge-
lijking zijn dus (-2, 3) en (2, 3).
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Op de eenheidscirkel begin je vanaf het punt (1, 0)
tegen de klok in te lopen. Zodra je een kwart van
de cirkel hebt doorlopen teken je een nieuwe cir-
kel, met straal 5, die de vorige cirkel op dit punt
van binnen raakt. Op deze cirkel loop je ook weer
een kwart tegen de klok in, waarna je opnieuw een
cirkel tekent met een straal die de helft van de vori-
ge is en die de vorige cirkel op dit punt van binnen
raakt. Deze procedure herhaal je eindeloos. Wat
zijn de codrdinaten van het limietpunt?

Wat is het limietpunt als je niet steeds een
kwartcirkel doorloopt maar eenderde deel van de
cirkel, en als straal niet de helft van de vorige cirkel
neemt maar eenderde deel van de vorige?

Oplossing. De straal van de opeenvolgen-
de cirkels halveert steeds. In het limiet-
punt valt dus het middelpunt samen met het
punt op de cirkel. We gaan dus na wat de li-
miet is van de opeenvolgende middelpun-

ten M;, M,, M3, ... Voor de x-codrdinaat geldt
em=fod-drenn30-fod-drs
—l/(1+i)=——.

Voor de y-codrdinaat geldt y:% %+3—12—---=
l(l——+1—16—6—14+--- =%/(l+i)=%_

Dus het limietpunt is (—l —)

Ook in het tweede geval valt in de limiet een punt

op de cirkel samen met het middelpunt

We berekenen de afstanden MM, = M2M3 = 5

M3M4 .. We moeten de coordmaten van elke
M, bepalen t.o.v. de codrdinaten van M,,.

Zois My = (lcos120°,lsin120°)= -1, lﬁ)

en Mz = (——+ c0s240°, 3+—51n240 )=
(—;—;J;—é)«f).

Dit herhaalt zich steeds een factor 27 maal zo klein.
Voor de x-codrdinaat van het limietpunt vinden we

11,2 1 _ 1 5,2 __10 _ 10 _
X=-3 9+27 81 243 T720 T 27 729
10 _10 _1ly__5

N ( 7 729 )= /(1 27 ) 13-

Voor de y-codrdinaat geldt
1 1
y=Bd-ded oL
1_1 2 1,_3
\/_(g—g)(1+ gt )f 5/ (1-)=3+3.

Het limietpunt is nu dus (- E 2 J_ 3).

@
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Bulgaars patience is een spelletje dat bekendheid kreeg door de befaamde ‘recreatief wis-
kundige’ Martin Gardner, die er in augustus 1983 over schreef in Scientific American. In
Pythagoras schreef Dion Gijswijt erover in zijn problemenrubriek (december 1999). In dit
artikel analyseren we Bulgaars patience, waarbij we, in iets gewijzigde vorm, een metho-
de volgen die door LoPresto (te vinden op internet) en, onafhankelijk daarvan, door Frits

Koetser, gevonden is.
m door Jan Guichelaar

BULGAARS PATIENCE

Bulgaars patience, ook wel bekend als Bulgarian so-
litaire, is geen kaartspel, maar werkt met stapels
blokjes. De regels zijn simpel: verdeel n blokjes in k
stapels van één of meer blokjes. De enige toegelaten
zet is, dat je een nieuwe stapel maakt door van elke
stapel één blokje te nemen. Het aantal stapels kan
dus één groter worden, maar kan ook gelijk blijven
of kleiner worden, omdat stapels met slechts één
blokje verdwijnen.

Omdat het aantal mogelijke verdelingen in sta-
pels eindig is, moet na een aantal zetten dezelfde
verdeling opnieuw verschijnen. Dan hebben we een
cyclus die telkens weerkeert. Een aantal vragen rijst

dan: komen cycli van lengte
1 voor? Welke andere cycli

komen voor? Bij welke aantallen # krijgen we be-
paalde cycli?

NOTATIE EN ZETTEN We plaatsen de blokjes in
de hokjes van het eerste kwadrant van een assen-
stelsel. Het blokje dat zich rechtsboven het punt
(%, y) bevindt, noteren we met deze codrdinaten.
Dus de eerste stapel bestaat uit de blokjes (0, 0),
(0, 1), (0, 2), ..., verticaal boven elkaar. De tweede
stapel bestaat uit de blokjes (1, 0), (1, 1), (1, 2), ...
Elke volgende stapel wordt op soortgelijke manier
genoteerd. Op de onderste rij zijn geen lege hokjes.
Een zet bestaat nu uit de volgende handelin-
gen. Neem de onderste rij (0, 0), (1, 0), (2, 0), ... op.
Schuif de rest in zijn geheel één vakje naar rechts en
één vakje naar beneden. Draai de opgenomen rij 90
graden tegen de klok in en plaats hem op de vrijge-
komen kolom (0, 0), (0, 1), (0, 2), ... Het
kan nu zijn dat er gaten in de
onderste rij zijn. Schuif dan al-
les naar links, zodat de onder-
ste rij geen gaten meer heeft.
Dan hebben we de nieuwe ver-
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Figuur 1 Links: dertien blokjes verdeeld in vijf
stapels van hoogte 2, 5, 3, 1 en 2. Het totale
gewicht is 37. Rechts: de situatie na één zet.

De stapels hebben dan hoogte 5, 1,4, 2 en 1
en het totale gewicht is 36.

deling in stapeltjes. Herhaal de handelingen voor
elke volgende zet.

GEWICHT VAN EEN BLOKJE Ken aan een
blokje (x, y) het ‘gewicht’ x + y toe. Bij een zet geldt
voor de gewichten van elk blokje uit de opgepakte
horizontale rij dat (g, 0) na rotatie op plaats (0, a)
komt. Van deze blokjes blijft dus elk gewicht gelijk.

Doordat de rest in zijn geheel één hokje naar
rechts en één hokje naar beneden is geplaatst, komt
blokje (x, y) op plaats (x + 1, y - 1). Dan blijft het
gewicht van al die blokjes gelijk. Indien een aantal
stapels naar links is verplaatst vanwege gaten in de
onderste rij, wordt het gewicht van elk verschoven
blokje kleiner.

Het totale gewicht van alle blokjes samen blijft
dus bij elke zet gelijk of neemt af. In figuur 1 is een
verdeling van dertien blokjes (A tot en met M) ge-
tekend en de situatie één zet later. De getallen die in
de blokjes staan, zijn de gewichten.

VOLLEDIG GEVULDE DRIEHOEK Stel dat de
driehoek met ‘hoekblokjes’ (0, 0), (0, k - 1) en

(k - 1, 0) geheel gevuld is met blokjes (het totale
aantal blokjes in deze driehoekis 1 +2 + 3 +

e+ k= %k(k +1)). In figuur 2 is deze situatie ge-
tekend voor het geval k = 4. Sommige stapels kun-
nen eventueel hoger zijn, maar die blokjes zijn niet
getekend in figuur 2. De driehoek behoudt bij elke
zet dezelfde blokjes, omdat de basis over 90 graden
draait en de rest van de driehoek één hokje naar
rechtsonder schuift.

SITUATIE NA VELE ZETTEN Zo nu en dan zal
na een zet het totale gewicht afnemen. Omdat er
een minimaal gewicht is van de totale groep blokjes
(de diagonalen x + y = p zijn dan gevuld vanaf

p = 0, waarbij de laatste diagonaal gedeeltelijk ge-
vuld kan zijn), zal er uiteindelijk een situatie ont-

Figuur 2 Een volledig gevulde driehoek met
'hoekblokjes’ (0, 0), (0, 3) en (3, 0). De drie-
hoek behoudt bij elke zet dezelfde blokjes.

staan waarbij het totale gewicht niet meer afneemt.
En vanwege het eindige aantal mogelijkheden van
het aantal verdelingen zal een cyclus van zetten ont-
staan, waarbij na elke cyclus telkens dezelfde groep
stapeltjes ontstaat in dezelfde volgorde.

Elk blokje blijft dan steeds op zijn eigen diago-
naal en beweegt dan bij een zet steeds één hokje
naar rechtsonder of springt van (a, 0) naar (0, a).
Het gewicht van elk blokje blijft dan steeds gelijk.
Elke diagonaal (gevuld of met één of meer gaten)
roteert dan van linksboven naar rechtsonder.

We onderscheiden nu twee mogelijheden.

Mogelijkheid 1: totaal aantal blokjes is een
driehoeksgetal

Driehoeksgetallen krijg je door met 1 te begin-
nen en er dan vervolgens 2, 3, 4, ... bij op te tellen.
De driehoeksgetallen zijn dan 1, 3, 6, 10, 15, ... Het
k-de driehoeksgetal is %k(k +1).

Stel, het totaal aantal blokjes van het k-de
driehoeksgetal kan de driehoek van diagonalen
x+y=pmetp=0,1,2,.. k-1 precies vullen.
Dan hebben ze in totaal het kleinst mogelijke ge-
wicht. Bij elke zet ontstaat dezelfde verdeling in sta-
pels en de cyclus heeft lengte 1.

Er is een mogelijkheid die we nog moeten on-
derzoeken: stel dat er binnen een situatie in de
eindcyclus een of meer gaten in deze driehoek
voorkomen. De overblijvende blokjes zitten dan in
één of meer diagonalen buiten de driehoek. Er zijn
dan altijd twee opvolgende diagonalen aan te wij-
zen met in de eerste een gat g (diagonaal p - 1) en
in de tweede een blokje b (diagonaal p).

Blokje b komt na p + 1 zetten weer op dezelf-
de plaats terug. Gat g komt na p zetten op dezelf-
de plaats terug en na p + 1 zetten nog een rij lager.
Zo zal het gat g na een aantal cycli van p + 1 zetten
naast het blokje b komen (het gat haalt het blokje
in). Dan zakken ze samen bij elke zet een rij lager,
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tot de onderste rij. Maar dan zit er een gat in de on-
derste rij met een blokje er rechts van. Dat moet
dus, eventueel met een groep andere, naar links
gaan, waarbij het totale gewicht afneemt.

Maar dit is in strijd met het niet meer afnemen
van het gewicht. De mogelijkheid dat er in de drie-
hoek, als het totale gewicht niet meer afneemt, één
of meer gaten zitten, moeten we dus verwerpen.

We concluderen: de eindsituatie bij een drie-
hoeksgetal is er dus altijd één met een volledig ge-
vulde driehoek, die na elke zet dezelfde situatie
geeft met stapels 1, 2, 3, ..., k.

Mogelijkheid 2: totaal aantal blokjes is geen
driehoeksgetal
Het totaal aantal blokjes kan de driehoek van di-
agonalen x + y=pmetp=0, 1,2, .., k-1 precies
geheel vullen, waarbij de diagonaal x + y = k ge-
deeltelijk met I blokjes (I =1, 2, ..., k) is gevuld. Bij
elke zet blijft de driehoek gevuld en schuift de on-
volledige diagonaal een hokje naar rechtsonder.
Als een blokje de onderste rij be-
reikt, springt het bij de volgen-
de zet naar linksboven. Als een
gat de onderste rij bereikt, is er
geen blokje naast om naar links
te springen en het totale gewicht
te doen afnemen. Het gat springt
bij de volgende zet ook naar
linksboven.

In ieder geval keert dan na k + 1 zetten dezelfde
situatie terug. Als k + 1 geen priemgetal is (bijvoor-
beeld 8 = 2 x 4), kan het ook voorkomen dat na een
aantal zetten, gelijk aan een deler van k + 1, dezelf-
de situatie weerkeert. Een cyclus van 1 kan echter
niet voorkomen, omdat in één zet zeker ergens een
b op een g komt en omgekeerd. Bij k + 1 = 8 volgt
hieronder een aantal voorbeelden, waarbij we de
laatste diagonaal met blokjes b en gaten g in volg-
orde aangeven:

volgorde in laatste diagonaal | periode cyclus

gebgggge 8
bbbgbgbb 8
bggbbgghb 4
gbgbgbghb 2

Maar kan het niet zo zijn, dat één of meer blokjes,
vergeleken met de situatie met kleinste totale ge-
wicht, in hogere diagonalen zitten? Er zijn dan op-
nieuw altijd twee opvolgende diagonalen aan te wij-
zen met in de eerste een gat g (diagonaal p - 1) en
in de tweede een blokje b (diagonaal p). Volgens
dezelfde redenering die we bij mogelijkheid 1 volg-
den, leidt dit ook hier tot een strijdigheid, zodat
deze situatie niet kan voorkomen.

We kunnen concluderen: in de eindcyclus bij
een totaal aantal blokjes dat geen driehoeksgetal is,
is er altijd een volledig gevulde driehoek en één en-
kele opvolgende en onvolledig gevulde diagonaal.
De cyclus heeft een lengte die gelijk is aan een de-
ler van de lengte van de laatste diagonaal (uitgezon-

derd1). m
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OPNSSEMEERLEIVE VOONES NRYS

TOVENARIJ
Pak een stapeltje van tien en keer dat in zijn ge-
heel om. Daarin en in de rest zitten evenveel kaar-
ten met wit boven.

PRESIDENTEN
Grover Cleveland was twee keer president
(1885-1889, 1893-1897).

HOE LAAT IS HET?
Het is 6:48 uur.

GEKKE BREUKEN

5832 _ 1 4392 _ 1 2769 _ 1

17496 _ 3> 17568 4> 13845 5

ZWAARDER OF LICHTER?
Noem de gewichtjesa, b, c,dene. Leg eerstaenb
links op de balans, en c en d rechts. Er zijn nu drie

1. Als de balans in evenwicht is, moet e het afwij-
kende gewichtje zijn. Bij de tweede weging leg je
a links en e rechts om te kijken of e zwaarder of
lichter is.

2. Als links zwaarder is dan rechts, leg dan bij de
tweede weging a links en b rechts. Als de balans
niet in evenwicht is, moet het afwijkende gewichtje
a of b zijn en dat afwijkende gewichtje is zwaarder.
Als de balans wel in evenwicht is, moet het afwij-
kende gewichtje c of d zijn en dat afwijkende ge-
wichtje is lichter (let op: je weet nu niet wélk ge-
wichtje afwijkend is, maar dat hoeft ook niet!).
3. Als links lichter is dan rechts, leg dan bij de
tweede weging a links en b rechts. Als de balans
niet in evenwicht is, moet het afwijkende ge-
wichtje a of b zijn en dat afwijkende gewichtje is
lichter. Als de balans wel in evenwicht is, moet
het afwijkende gewichtje c of d zijn en dat afwij-
kende gewichtje is zwaarder (in dit geval weet je

mogelijkheden:
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GEOMAGISCH
VIERKANT

m door Lee Sallows

In een magisch vierkant is de som van de getallen in alle rijen, kolom-
men en de twee diagonalen hetzelfde. In een geomagisch vierkant staan
geen getallen, maar figuren. Met de figuren in iedere kolom, rij en dia-
gonaal moet steeds dezelfde vorm (het doel) worden gelegd.
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Bij het ontwerpen van een geomagisch vierkant is de keuze van het doel
altijd beperkt. In het vierkant hierboven bijvoorbeeld, moest het doel een
oppervlakte van 34 hebben, omdat de zestien geplande stukken een
oppervlakte tonen van 1, 2, 3, ..., 16. De vormen van de stukken zijn daarna
bepaald met behulp van de formule in figuur 1 op pagina 4.




